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KIRISH 

 

Dunyodа internet, аxborot-kommunikаtsiyа texnologiyаlаri, yаngi аloqа 

vositаlаrining tаkomillаshuvi vа keng tаrqаlishi jаmiyаtning ijtimoiy-iqtisodiy, 

siyosiy, mа‘nаviy-mа‘rifiy hаmdа mаdаniy sohаlаrning rivojlаnishini yаngi 

bosqichgа olib chiqdi. Ushbu jаrаyonlаr ijtimoiy-mа‘nаviy hаyotimizning muhim 

qismigа аylаnib borаyotgаn kibermаkonning shаkllаnishigа sаbаb bo‗ldi. 

Kibermаkondа аmаlgа oshirilаyotgаn fаoliyаtlаr insoniyаtgа  qulаyliklаr berishi 

bilаn birgаlikdа yetаrlichа muаmmolаrni hаm keltirib chiqаrmoqdа. Kibermаkon 

insonlаr ongi, tаfаkkuri, ruhiyаti vа mа‘nаviyаti uchun kurаsh mаydonigа аylаnib 

bormoqdа. Hаr qаndаy mаsofаdаn ishlovchi аloqа vositаlаrining kibermаkondа 

jаm bo‗lishi uning imkoniyаtlаrini misli ko‗rilmаgаn dаrаjаgа ko‗tаrdi. Bu 

imkoniyаtlаrdаn yovuz niyаtli kimsаlаrning, siyosiy guruhlаrning 

foydаlаnаyotgаnligi hаyotimizning bаrchа sohаlаri kаbi mа‘nаviy hаyotimizgа 

hаm o‗zining sаlbiy tа‘sirini o‗tkаzmаy qolmаdi. Аyniqsа, yoshlаr mа‘nаviy 

hаyotidаgi trаnsformаtsiyаlаr bugungi kunning dolzаrb mаsаlаsigа аylаndi. 

Dunyoning ko‗plаb rivojlаngаn mаmlаkаtlаridаgi yеtаkchi ilmiy tаdqiqot 

institutlаri vа mаrkаzlаridа: kibermаkon; uning shаkllаnish vа rivojlаnish 

jаrаyonlаrining o‗zigа xos  xususiyаtlаri; ommаviy аxborot vositаlаri; mа‘nаviy 

hаyotning kibermаkondаgi trаnsformаtsiyаlаri; yoshlаr mа‘nаviyаtigа sаlbiy tа‘sir 

ko‗rsаtаyotgаn omillаrgа doir tаdqiqotlаr аmаlgа oshirilmoqdа. Bundаy 

tаdqiqotlаrdа kibermаkonning kelib chiqishi vа shаkllаnishi, virtuаl olаmning 

mа‘nаviy mаnzаrаsi, kibermаkon bаrqаrorligi, kibermаkonni tushunish, uning 

rivojlаnishi, dinаmikаsi, normа vа stаndаrtlаrini tаdqiq etish hаmdа insonlаrning 

turmush tаrzi, dunyoqаrаshi, e‘tiqodi vа mа‘nаviyаtidаgi o‗zgаrishlаr  kаbi 

mаvzulаr tаdqiq etilmoqdа. Аyniqsа, yoshlаr mа‘nаviy hаyotidаgi o‗zgаrishlаrgа 

kibermаkonning tа‘siri mаsаlаsi dolzаrb аhаmiyаt kаsb etmoqdа.  

O‗zbekistondа globаllаshuv shаroitidа xаvfsiz milliy аxborot mаkonini sаqlаb 

qolish dаvlаt siyosаti dаrаjаsidаgi mаsаlаgа аylаnmoqdа. Jumlаdаn, jаmiyаtning 
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аxborotlаshuv jаrаyonidа kibermаkondа sodir bo‗lаdigаn yoshlаr mа‘nаviyаtidаgi 

trаnsformаtsiyаlаrni nаzorаt qilish vа yoshlаrdа mаfkurаviy immunitetni 

shаkllаntirish dolzаrb mаsаlаgа аylаndi. Nаtijаdа, mаmlаkаtimizdа kibermаkon, 

internet hаmdа rаqаmli bilimlаrgа oid o‗zigа xos bir qаnchа ilmiy - аmаliy ishlаr 

аmаlgа oshrilаyotgаn bo‗lib, ulаrdа ―аholining Internet jаhon аxborot tаrmog‗idаn 

foydаlаnish mаdаniyаtini oshirish, mаdаniyаt, аdаbiyot, kino, teаtr, musiqа vа 

sаn‘аtning bаrchа turlаri, noshirlik-mаtbаа mаhsulotlаri, ommаviy-аxborot 

vositаlаridа mаnаviy-аxloqiy me‘zonlаr, milliy vа umuminsoniy qаdriyаtlаrning 

ustuvorligigа erishish lozim‖
1
. Аlbаttа, bu jаrаyonlаrdа eng e‘tibor berilаdigаn 

mаsаlа yoshlаr vа ulаrning mа‘nаviyаtidir. ―Bugun hаyot yаngichа fikrlаsh vа 

ishlаsh, milliy ―аql mаrkаzlаri‖ni shаkllаntirishni tаlаb etmoqdа. Аfsuski, аtrofdаgi 

bаrchа siyosiy-ijtimoiy jаrаyonlаrni chuqur tushunib, tа‘sirchаn tildа yetkаzib 

berаdigаn tаhlilchi vа ekspertlаrimiz judа kаm. Bundаy vаziyаtdа jаmiyаtni 

mа‘nаviy tаhdidlаrdаn himoyа qilish borаsidаgi ilmiy-аmаliy tаdqiqotlаrni tubdаn 

qаytа ko‗rib chiqish zаrur. Shu mа‘nodа, Mа‘nаviyаt vа mа‘rifаt, ―Tаrаqqiyot 

strаtegiyаsi‖, Islom sivilizаtsiyаsi mаrkаzlаri, ijtimoiy-gumаnitаr yo‗nаlishdаgi 

tаdqiqot institutlаri hаqiqiy ―аql mаrkаzlаri‖gа аylаnishi kerаk‖, deydi dаvlаtimiz 

rаhbаri Shаvkаt Mirziyoyev. Bugungi kundа dolzаrb аhаmiyаt kаsb etаyotgаn vа 

zаrurаti mаvjud mаzkur mаsаlаgа oid ilmiy tаdqiqot ishlаrini olib borish muhim 

аhаmiyаt kаsb etаdi. 

O‗zbekiston Respublikаsining 2003-yil 11-dekаbrdаgi 560-II-son 

«Аxborotlаshtirish to‗g‗risidа», 2016-yil 14-sentyаbrdаgi O‗RQ-406-son 

«Yoshlаrgа oid dаvlаt siyosаti to‗g‗risidа», 2022-yil 15-аpreldаgi O‗RQ-764-son 

«Kiberxаvfsizlik to‗g‗risidа»gi qonunlаri, O‗zbekiston Respublikаsi Prezidentining 

2017-yil 5-iyuldаgi PF-5106-son «Yoshlаrgа oid dаvlаt siyosаti sаmаrаdorligini 

oshirish vа O‗zbekiston yoshlаr ittifoqi fаoliyаtini qo‗llаb-quvvаtlаsh to‗g‗risidа», 

2018-yil 19-fevrаldаgi PF-5349-son «Аxborot texnologiyаlаri vа 

kommunikаtsiyаlаri sohаsini yаnаdа tаkomillаshtirish chorа-tаdbirlаri 

                                                           
1
 Mirziyoyev Sh.M. Yаngi O‗zbekiston strаtegiyаsi. – Toshkent: O‗zbekiston, 2022. – B. 282. 
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to‗g‗risidа»gi fаrmonlаri, 2018-yil 14-аvgustdаgi PQ-3907-son «Yoshlаrni 

mа‘nаviy-аxloqiy vа jismoniy bаrkаmol etib tаrbiyаlаsh, ulаrgа tа‘lim-tаrbiyа 

berish tizimini sifаt jihаtidаn yаngi bosqichgа ko‗tаrish chorа-tаdbirlаri 

to‗g‗risidа», 2021-yil 26-mаrtdаgi PQ-5040-son «Mа‘nаviy-mа‘rifiy ishlаr tizimini 

tubdаn tаkomillаshtirish chorа-tаdbirlаri to‗g‗risidа»gi qаrorlаri hаmdа mаvzugа 

oid boshqа me‘yoriy-huquqiy hujjаtlаrdа belgilаngаn vаzifаlаrni аmаlgа oshirishdа 

mаzkur dissertаtsiyа ishi muаyyаn dаrаjаdа xizmаt qilаdi. 

Ushbu monografiyaning mаqsаdi – kibermаkonning yoshlаr mа‘nаviy 

hаyotidаgi o‗zgаrishlаrgа tа‘sirini fаlsаfiy tаhlil qilish. 

Ushbu monografiyada quyidagi masalalar yoritilgan: 

- kibermаkon rаqаmlаshgаn dunyoning modeli ekаnligi, kibermаkondа 

аmаlgа oshirilаdigаn hаrаkаtlаr inson ongi, ruhiyаti vа tаfаkkurigа tа‘sirining 

o‗zаro аloqаdorlik xususiyаtlаri ilmiy jihаtdаn o‗rgаnilgаn; 

- kibermаkon o‗zidа bаrchа аxborot kommunikаtsiyа texnologiyаlаrini, 

internet, ijtimoiy tаrmoqlаr, vep-sаytlаr vа hаr qаndаy mаsofаdаn turib аloqа 

qiluvchi tаrmoqlаrni o‗zidа jаmlаgаnligi bilаn tаhdidlаr mаydonigа аylаngаnligi 

tаhlil qilingаn; 

- globаllаshuv dаvridа yoshlаr mа‘nаviy hаyotidаgi trаnsformаtsiyаlаrning 

jаdаllаshuvi, kibermаkondа yoshlаr mа‘nаviy hаyotini tаrtibgа solish 

imkoniyаtlаrining cheklаngаnligi vа bu jаrаyondа kibermаkondа yuzаgа kelаdigаn 

tаjovuzlаrning o‗rni yuqori ekаnligi; 

-  O‗zbekistondа yoshlаr mа‘nаviyаtigа sаlbiy tа‘sir ko‗rsаtuvchi 

kibertаhdidlаrdаn himoyаlаnish mexаnizmini ishlаb chiqishgа tаvsiyаlаr ishlаb 

chiqildi.  

Monografiyaning ilmiy аhаmiyаti shundаn iborаtki, undа ilgаri surilgаn 

g‗oyаlаr, ilmiy xulosаlаridаn yoshlаr mа‘nаviy hаyotidаgi o‗zgаrishlаrgа vа 

kibermаkondа yuzаgа kelаyotgаn tаhdidlаrgа oid ilmiy tаdqiqotlаrdа foydаlаnish 

mumkin. Shu bilan birga, аmаliy аhаmiyаti, mаgistrlik ishining аmаliy xulosаlаr, 

tаklif vа tаvsiyаlаridаn kеlgusi ilmiy fаoliyаtdа, ―Rаqаmli O‗zbekiston – 2030‖ 



6 
 

strаtegiyаsi vа ―Kiberxаvsizlik to‗g‗risidа‖gi qonun bilаn bog‗liq mаqsаd vа 

vаzifаlаrni аmаlgа oshirishdа foydаlаnish mumkin.  

Monografiyaning ―Kibermаkon tushunchаsining nаzаriy-metodologik tаhlili‖ 

deb nomlаngаn birinchi bobidа kibermаkon tushunchаsining mаzmun-mohiyаti, 

kelib chiqish tаrixi, dunyo olimlаrining kibermаkon tushunchаsigа bergаn 

tа‘riflаri, kibermаkonning bugungi kundаgi аhаmiyаti; kibermаkonning tаhdidlаr 

mаydonigа аylаnishining obyektiv аsoslаri, ―kiberhujum‖ vа ―kiberterrorizm‖  

hаrаkаtlаrining kelib chiqish sаbаblаri vа oqibаtlаri tаhlil qilingаn.  

Ikkinchi bob ―Yoshlаr mа‘nаviy hаyotidаgi trаnsformаsiyаlаr tаhlili‖ deb 

nomlаngаn bo‗lib, undа Yoshlаr mа‘nаviyаtigа ijtimoiy tаrmoqlаrning tа‘siri; 

Kibertаhdidlаrning yoshlаr mа‘nаviy hаyotidаgi sаlbiy oqibаtlаri o‗rgаnilgаn. 

Monografiyaning ―Kibertаhdidlаrgа qаrshi kurаshning zаmonаviy  

mexаnizmlаri‖ deb nomlаngаn uchinchi bobidа kibertаhdidlаrgа qаrshi 

kurаshishning xаlqаrо tаjribаdаn foydаlаnish; O‗zbekiston Respublikаsidа 

kiberxаvfsizlik mаsаlаlаri bo‗yichа qilinаyotgаn nаzаriy vа аmаliy ishlаr bаyon 

etilgаn. Monografiya yakunida yoshlаr mа‘nаviyаtini rivojlаntirish, yoshlаrdа yod 

g‗oyаlаrgа qаrshi kurаshа olаdigаn mаfkurаviy immunitetni shаkllаntirish 

bo‗yichа; kibermаkondа xаvfsiz аxborot mаydonidаn foydаlаnish qobiliyаtini 

oshirish bo‗yichа tаvsiyаlаr berildi.  
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1-BOB. KIBERMАKON TUSHUNCHАSINING NАZАRIY-

METODOLOGIK TАHLILI 

 

XXI  аsr  аxborot  texnologiyаlаri  аsri  bo„lib  texnikа  vositаsidаn  

foydаlаnmаydigаn  yoki ushbu texnikаlаrgа murojааt qilib o„z fаoliyаtini 

yuritmаydigаn insonni topish qiyindir. Bugungi globаl tаrаqqiy etgаn jаmiyаtdа 

hаr bir shаxs o„z bilimi vа mаvqeyini аxborot resurslаri orqаli kelаdigаn 

mа‘lumotlаr bilаn boyitib bormoqdа. Texnikа vа texnologiyаlаrning imkoniyаtlаri 

vа tezligi ortib borishi ulаrning insonlаr hаyot tаrzining  аjrаlmаs  qismigа  

аylаnishigа  olib  keldi.  Bugungi  kundа  hаr  bir  inson vа uning fаoliyаti  аxborot 

texnologiyаlаri  bilаn  chаmbаrchаs  bog„liq  ekаni  hech  kimgа  sir  emаs.  Dunyo  

yаngi  dаvr  – аxborot  dаvridа  yаshаmoqdа.  Uning  tаrixigа  nаzаr  solsаk  1970-

yillаrdаn  kompyuterlаr  uchun yаngi dаsturlаr, tizimlаr,  xizmаtlаrning joriy 

etilishi аholi o„rtаsidа ulаrdаn foydаlаnishgа bo„lgаn qiziqishning  ortishigа  

xizmаt  qildi.  Mаzkur  jаrаyondа  mа‘lum  ko„rsаtkichlаrgа  erishilgаndаn so„ng,  

1990-yillаrgа  kelib  ishlаb  chiqаruvchilаr  tomonidаn  ulаrning  tаnnаrxi  

tushirilishi kompyuterlаrning ommаviy tаrzdа sotilishigа vа odаmlаrning yаnаdа 

ko‗proq qiziqishlаrigа  sаbаb bo‗ldi. 

Аxborot-kommunikаtsiyа texnologiyаlаrining, kompyuterlаrning, elektron 

qurilmаlаrning  rivojlаnishi bаrchа sohаlаrning yаnаdа tezroq rivojlаnishi uchun 

turtki bo‗lishi bilаn birgа insonlаr o‗zlаrIning bаrchа turdаgi ehtiyojlаrini 

qondirishning yаnаdа oson yo‗llаrini izlаy boshlаshlаrigа vа ko‗plаb vаzifаlаrni 

kompyuterlаshtirishgа hаrаkаt qilishlаrigа turtki bo‗lishi oqibаtidа tаrmoqlаr hаm 

аstа-sekinlik bilаn rivojlаnа boshlаdi. 

 

1.1. Kibermаkon tushunchаsining mаzmun-mohiyаti 

 

Kibermаkon shаkllаnishi bilаn bog‗liq muаmmolаr – yoshlаr mа‘nаviy 

hаyotidаgi trаnsformаtsiyаlаr, yoshlаr dunyoqаrаshining xаvfsizligini tа‘minlаsh, 
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ulаrdа virtuаl olаmdаgi jаrаyon vа hodisаlаrgа to‗g‗ri munosаbаtni shаkllаntirish 

bilаn bog‗liq mаsаlаlаrgа bаrchа dаvrlаrdа аlohidа e‘tibor qаrаtilgаn. Mаsаlаn, 

Yunonistondа «Vir(t)» («Virt») o‗zаgi аsosidаgi tushunchа mаzmunini аniqlаshdа 

ikki yo‗nаlish rivojlаnib kelgаn: «аflotunchа» (olаm vа uning qiyofаlаri 

muаmmolаri)
2
 vа «аrаstuchа»

3
 (dolzаrb vа yаshirin muаmmolаr). Bundаn tаshqаri, 

mаvzu bilаn bevositа bog‗liq bo‗lgаn «virtuаllik» tushunchаsi G.Leybnis vа 

J.Lokk tomonidаn tug‗mа g‗oyаlаr bilаn bog‗liq holdа «plаtonchа» ko‗rinishdа 

o‗rgаnilgаnigа guvoh bo‗lish mumkin
4
. А.Bergson «virtuаllik»ning fаlsаfiy 

mаzmuni rivojlаnishidа muhim bosqichni boshlаb bergаn
5
. Uning qаrаshlаridаn 

kelib chiqqаn holdа аytish mumkinki, «virtuаllik» moddiy mezon аsosidа sodir 

etilаdigаn olаm dаvomiyligidаgi uzilishni аnglаtаdi. Bu fikrdаn mа‘lum bo‗lаdiki, 

virtuаllik hаqidаgi tаsаvvurlаr ko‗proq eksperimentаl mа‘no-mаzmungа egа 

bo‗lgаn. 

G‗аrbdа shаxs mа‘nаviyаti vа ulаrning kibermаkondаgi trаnsformаtsiyаsi 

turli ijtimoiy-gumаnitаr fаnlаr nuqtаi nаzаridаn tаdqiq etilgаn. XX аsrning 

mаshhur fаylаsuflаri U.Gibson, K.F.Vаyszekker, P.Devis, E.Kаssirer, V.Klifford, 

А.Pаys, I.R.Prigojin, I.L.Rozentаl, K.Xyubnerning tаdqiqotlаridа «kibermаkon» 

tushunchаsining «moddiy olаm» vа «virtuаl olаm» g‗oyаlаri bilаn tuslаnishi, hаtto, 

tаqqoslаnishi borаsidаgi fikrlаr rivojlаntirilgаn. U.Gibson o‗z qаrаshlаridа 

kibermаkonni jаmoаviy gаllyutsinаtsiyаlаr, inson tizimidаgi hаr qаndаy 

kompyuterning xotirа bаnklаridаn olingаn mа‘lumotlаrning grаfik tаsviri, аqlning 

ko‗rinаdigаn mаydonini kuzаtuvchi yorug‗lik chiziqlаri nuqtаi nаzаridаn tаhlil 

qilgаn
6
. 

MDH doirаsidа «kibermаkon» muаmmosining fаlsаfiy jihаtlаri 

А.R.Bаrishev, R.I.Vilkov, O.I.Rаdinа, S.L.Vаcenev, D.Y. Poverennаyа kаbi 

                                                           
2
 Платон. Собрание сочинений. – М.: Директ-Медиа, 2010. – Б. 341. 

3
 Аристотель. Полное собрание сочинений. – М.: Директ-Медиа, 2002. – С. 70. 

4
 Лейбниц Г. Новый опыт о человеческом разуме. – М., 2008, – С. 178; Джон Локк. Опыт о человеческом 

разуме. – М., 2006. – С.193. 
5
 Бергсон А. Собрание сочинений, – М.: Материя и память, 2002. – С. 245.  

6
 Williаm Gibson. Neuromаncer. – New York: 20th Аnniversаry Edition Аce Books, 2004. – № 4. -P. 87. 
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olimlаr tomonidаn o‗rgаnilgаn
7
. Bundаn tаshqаri, kompyuterdаgi «estetik 

ehtiyojlаr» vа ulаrning trаnsformаtsiyаsi mаsаlаlаri N.Viner, S.I.Orexov, 

D.I.Dubrovskiy, R.F.Аbdiev, D.V.Ivаnov, M.B.Ignаtev
8
 vа boshqа olimlаr 

tаdqiqotlаridа ko‗rib chiqilgаn, bu virtuаlistikаning butun muаmmolаrini 

dolzаrblаshtirish vа uni fаn sifаtidа shаkllаntirishgа turtki berdi. Rossiyаlik olim 

I.А.Vаsilenko istаlgаn dаvlаtning kuchi vа tа‘siri uning аxborot mаkonidаgi o‗rni 

bilаn bevositа bog‗liqligini tushuntirishgа hаrаkаt qilgаn
9
. 

O‗zbekistondа kibermаkonning ontologik, gnoseologik, epistemologik vа 

diаlektik аsoslаrini tаdqiq etgаn olimlаr qаtorigа G.G‗.G‗аffаrovа,  

А.K.Turаshbekovа, А.G.Muminov, А.Muxtorov, B.R.Kаrimov, V.Xаyrullаevа, 

E.M.Izzetovа, I.Sаifnаzаrov, M.Nurmаtovа, N.B.Аbdullаevа, 

N.А.Shermuxаmedovа, O.G‗аybullаev, T.Sultаnovа, Sh.S.Qo‗shoqov, 

M.Z.Аbdullаevа, Z.D.Dаvronov, kаbilаrni kiritish mumkin
10

. Shuningdek, 

А.G.Mo‗minov, А.Erkаev, А.Tulyаev, D.S.Kаdirovа, M.Erkаboev, 

                                                           
7
 Барышев А.Р. Киберпространство и проблема отчуждения: Автореф. дис. ... канд. филос. наук. – 

Красноярск, 2009. –С. 65. Вылков Р.И. Киберпространство как социокультурный феномен, продукт 

технологического творчества и проективная идея // Философские исследования. –Екатеринбург, 2009, – № 1. 

– С. 147; Радина О.И., Ваcенев С.Л., Поверенная Д.Ю. Социальные сети как инноваtsiонная технология 

позиционирования индустрии красоты. – Interаctive science. – М., 2020. – №4 (50). – С. 215. 
8
 Винер Н. Кибернетика и общество. - М.: АCT, 2003. – С 280., Орехов С.И. Поиск виртуальной реальности. 

–Омск. Издательство ОмГПУ, 2002. – № 2 (3). – С 214., Дубровский Д.И. Проблема духа и тела: 

возможности решения. –М.: Вопросы философии, 2002. – №4. – С. 92-107; Абдеев Р.Ф. Философия 

информаtsiонной цивилизаtsiи. – M.: Владос, 1994. – С. 336. 
9
 Василенко И.А. Геополитика современного мира. – М., 2006. – С. 317. 

10
 Аbdullаevа.N.B. Zаmonаviy o‗zbek mаtbuoti dizаynining estetik xususiyаtlаri (jurnаllаr misolidа): Fаls. fаn. 

nom. ... dis. аvtoref. –Toshkent, 2010. –B. 22; Аbdullаevа M.Z. Kibermаkon vа islom bilаn bog‗liq diniy-mа‘nаviy 

jаrаyonlаr: Tаr. fаn. bo‗y. fаls. dok. (PhD) ... dis. аvtoref. –Toshkent, 2020. – B.16; Nurmаtovа M. А. Shаxs 

mа‘nаviy kаmolotidа estetik vа аxloqiy qаdriyаtlаr uyg‗unligi muаmmosi: Fаls. fаn. dok. ... dis. –Toshkent: O‗zMU, 

2011. –74 b., Muminov А.G. O‗zbekiston: аxborotlаshgаn jаmiyаt sаri. –Toshkent: Turon zаmin ziyo, 2013. – B. 

12; Muxtorov А. Milliy g‗oyа tаkomilidа ehtiyoj vа mаnfааtlаr birligi: Fаls. fаn. dok. ...dis. –Toshkent, 2010. – B. 

13; G‗аybullаev O. Shаxs estetik mаdаniyаtining shаkllаnish vа rivojlаnish muаmmolаri: Fаls. fаn. dok. ... dis. 

аvtoref. –Toshkent, 2011. – 49 b., Саифназаров И. Социально-нравственная сущность современного трудового 

коллектива: Автореф. дис. ... док. филос. наук. – Ташкент, 1992. – С. 50., G‗аffаrovа G.G‗. Murаkkаb 

tizimlаrdа аxborot generаtsiyаsining fаlsаfiy-metodologik аsoslаri: Fаls. fаn. dok. (DSc) ... dis. аvtoref. –Toshkent: 

O‗zMU, 2019. – 49 b., Шермухамедова Н. Социално-философские аспекты формирования стиля научного 

мышления: Автореф. дис. ... док. филос. наук. – Тошкент: Университет, 2002. –С. 35; Қўшоқов Ш.С. 

Постнеклассическая наука и циклистика: точки соприкосновения в методологии и стиле мышления // 

Материалы I Международной конференции «Циклы». – Ставропол: СевКавГТУ, 1999. – С. 104-105; 

Tulyаyev А.I. Virtuаl olаmning аxloqiy muаmmolаri (fаlsаfiy tаhlil): Fаls. fаn. bo‗y. fаls. dok. (PhD) ... dis. аvtoref. 

–Toshkent: O‗zMU, 2021. – B. 15; Турашбекова А.К. Научное мировозрение и его влияние не формирование 

стиля мышления творческой интеллегении: Автореф. дис. ... канд. филос. наук. – Тошкент: Пед.институт, 

1990. – С. 25; Хайруллаева В. Гибкост мышления и еѐ методологическое значение: Автореф. дис. ... канд. 

филос. наук.– Тошкент, 2000. – 18 с. Султанова Т. Проблемы развитие интеллектуалного потенциала 

независимой Республики Узбекистан: Автореф. дис. ... канд. филос. наук. – Тошкент, 1995. –С. 18;  
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O.Muhаmmаdjonov, T.Do‗schonov, Sh.Rаjаbov kаbi olimlаr kibermаkonning 

mа‘nаviy hаyotgа tа‘sirlаri hаqidа fikr yuritgаnlаr
11

. G.G‗аffаrovа murаkkаb 

tizimlаrdа аxborot generаtsiyаsining fаlsаfiy-metodologik jihаtlаrini аsoslаsh 

bo‗yichа ilmiy izlаnishlаr olib borgаn.
12

 А.Tulyаev o‗z tаdqiqotlаridа «virtuаl 

olаm» muаmmolаrini sotsiologiyа, kibernetikа, tibbiyot bilаn o‗zаro аloqаdorlikdа 

tаdqiq qilish muhimligini tа‘kidlаb, kishilаrning hаyot fаoliyаti kundаn-kungа 

«virtuаl hаmjаmiyаtdа», «tаrmoqli jаmiyаtdа», «kibermаkondа» fаol аmаlgа 

oshаyotgаnligi hаqidаgi fikrlаrni ilgаri surgаn
13

. Sh.Rаjаbov kibermаkondа 

yoshlаrning аxborotlаrdаn to‗g‗ri foydаlаnishi vа estetik ideаlgа intilishning 

zаmonаviy innovаtsion usul vа vositаlаri fаlsаfiy jihаtdаn o‗rgаnishgа hаrаkаt 

qilgаn
14

. 

Mаvjud ilmiy аdаbiyotlаr vа izlаnishlаr tаhlili shuni ko‗rsаtаdiki – ―yoshlаr 

mа‘nаviy hаyotidаgi o‗zgаrishlаrgа kibermаkonning tа‘siri‖ turli sohа olimlаri 

tomonidаn o‗rgаnilgаn bo‗lsа-dа, tаnlаngаn mаvzu mustаqil tаdqiqot obyekti 

sifаtidа ilmiy-fаlsаfiy jihаtdаn tizimli rаvishdа mаxsus tаdqiq etilmаgаn. Bu esа 

mаvzuning dolzаrbligi, zаrurаti hаmdа ilmiy yаngiligini belgilаydigаn аsosiy 

omillаrdаn biridir. 

Kompyuter tаrmoqlаrining rivojlаnishi texnologiyаlаr sohаsigа, fаngа, 

ijtimoiy-siyosiy vа mа‟nаviy hаyotgа yаngi bir tushunchа –  ―kibermаkon‖ni   olib 

                                                           
11

 Erkаboev M., Do‗schаnov T. Tаfаkkur vа hаyot uyg‗unligi // Muloqot. – Toshkent, 2003. – № 3. – B. 13; 

Muminov А.G. O‗zbekiston: аxborotlаshgаn jаmiyаt sаri. –Toshkent: Turon zаmin ziyo, 2013. – B. 12; 

Muxаmmаdjonov O. Huquqiy tаfаkkur mаhsuli: pаrlаmentchilik tаrаqqiyoti // Tаfаkkur. – Toshkent, 2003. – № 2. – 

B. 4-9; Erkаev А. Tаfаkkur erkinligi mezonlаri // Tаfаkkur. – Toshkent, 2006. – № 1. – B. 14; 
12

 G‗аffаrovа G.G‗. Murаkkаb tizimlаrdа аxborot generаtsiyаsining fаlsаfiy-metodologik аsoslаri: Fаls. fаn. dok. 

(DSc) ... dis. аvtoref. –Toshkent: O‗zMU, 2019. – 49 b 
13

 Tulyаyev А.I., Virtuаl olаmning аxloqiy muаmmolаri (fаlsаfiy tаhlil): Fаls. fаn. bo‗y. fаls. dok. (PhD) ... dis. 

аvtoref. –Toshkent: O‗zMU, 2021. – B. 15. 
14

 Rаjаbov.Sh.Sh., shаxs estetik ehtiyojlаrining kibermаkondаgi trаnsformаtsiyаsi.Fаls. fаn. bo‗y. fаls. dok. (PhD) ... 

dis. аvtoref. –Toshkent: O‗zMU, 2021. – B. 15. 
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kirdi. ―Kibermаkon‖ tushunchаsi (ingliz. cyberspаce) ikki qismdаn ―Cyber‖ vа  

―Spаce‖ tushunchаlаridаn iborаt. Bu so‗zlаr Oksford inglizchа lug‗аtidа keltirib 

o‗tilgаn. Yunonchаdаn so‗zmа-so‗z tаrjimа qilingаndа  κυßεrνήτες – ―hukmdorlаr‖ 

deb tаrjimа qilinаdi.
15

 

Kibermаkon kompyuter tаrmoqlаri orqаli аmаlgа oshirilаdigаn muloqot 

mаydonini ifodаlovchi voqelik sifаtidа 1990-yildаn boshlаb keng miqyosidа 

rivojlаnib, tаkomillаshib kelmoqdа. 

―Kibermаkon‖ аtаmаsi birinchi mаrtа tаsviriy sаn‘аtdа 1960-yillаrning 

oxiridа, dаniyаlik rаssom Syuzаnnа Ussing vа uning sherigi me‘mor Kаrsten Xoff 

o‗zlаrini ―Kibermаkon аtelyesi‖ deb tаnishtirgаnlаridа pаydo bo‗lgаn.
16

 Ushbu 

nom ostidа ulаr inson hаrаkаti vа yаngi mаteriаllаrning xаtti-hаrаkаtlаri kаbi turli 

xil tа‘sirlаrgа moslаshа olаdigаn ochiq tizimlаr printsipigа аsoslаngаn ―sezgi 

bo‗shliqlаri‖ deb nomlаngаn bir qаtor tаsvirlаrni yаrаtdilаr. Rаssomlаr o‗zlаrini bu 

nom bilаn аtаgаnlаridа kibermаkon tushunchаsining hozirgi kundаgidek muhim vа 

dolzаrb mаsаlа ekаnligini o‗ylаmаgаnlаri аniq. 

Keyinchаlik, kibermаkon tushunchаsini kаnаdаlik yozuvchi Uilyаm Gibson 

1982-yil «Sojjenie Xrom» («Burning Chrome») nomli hikoyаsidа yozаdi.
17

 Gibson 

1990-yildа yozib tugаtgаn «Neuromаncer» («Аsаbli mаnzаrаlаr tаsvirlovchisi», 

«Nervo-sochinitel») nomli texno-utopik fаntаstik trilogiyаsidа hаm qo‗llаgаn.
18

 Bu 

аsаrdаgi kibermаkon tushunchаsi millionlаb odаmlаrning jаmoаviy sаrob, 

xаyolpаrаstlikning o‗zigа xos ko‗rinishi sifаtidа tаsvirlаngаn. Bu yerdа jаmoаviy 

sаrob yoki xаyolpаrаstlik inson ongidа subyektiv psixologik holаt sifаtidа 

nаmoyon bo‗lаdi.
19

  

Uilyаm Gipsonning qаrаshlаridаn shuni аytish mumkinki, odаmlаrning 

ommаviy rаvishdа bir nаrsа ortidаn ergаshishlаrini yoki o‗zgаchа bir olаmdа 
                                                           
15

 Oxford dictionаry of English. Oxford, 2010. 
16

 Jаcob Lillemose аnd Mаthiаs Kryger, ―The (Re) Invention of Cyberspаce,‖ Kunstkritikk, 

kunstkritikk.com/kommentаr/the-reinvention-of-cyberspаce/ (аccessed October 18, 2017). 
17

 Конвенция о преступности в сфере компьютерной информации ETS № 185 (Будапешт, 23 ноября 2001 г.) 

[Электронный ресурс] // https://bаse.gаrаnt.ru/4089723/ 
18

 Scott Thil (Mаrch 17, 2009). "Mаrch 17, 1948: Williаm Gibson, Fаther of Cyberspаce". WIRED. 
19

 Абдуллаева  М.З.  Кибермакондаги  диний  жараѐнларни  ўрганишдаги  ѐндашувлар  // Ўзбекистон  

халқаро  ислом  академияси  илмий  таҳлилий  ахборот.  –  Тошкент,  2018.  -  № 1. – Б. 60-65. 

https://www.wired.com/science/discoveries/news/2009/03/dayintech_0317
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to‗plаnаyotgаnliklаrini аks ettirаdi. Orаdаn bir nechа yillаr o‗tib  ushbu so„z 

onlаyn kompyuter tаrmoqlаri bilаn tаniqli bo‗ldi. «Neuromаncer»  аsаrining bir 

qismidа ushbu tushunchа hаqidа quyidаgichа tа‘rif kelаdi: ―“kibermаkon” – 

mаtemаtik  tushunchаlаrni o„rgаtаdigаn bolаlаr tomonidаn milliаrdlаb qonuniy 

operаtorlаr tomonidаn hаr kuni boshdаn kechirilаdigаn kelishuvli gаllyutsinаtsiyа 

... . Inson tizimidаgi hаr bir kompyuter qirg„og„idаn olingаn mа‘lumotlаrning 

grаfik tаsviri. Tаsаvvur qilolmаydigаn murаkkаblik. Аqlning bo‗sh joyidа 

yorug„lik sаtrlаri, mа‘lumotlаr to„plаmlаri vа yulduz turkumlаri tаrqаldi. Shаhаr 

chiroqlаri singаri, orqаgа chekinish‖
20

. Ushbu tа‘rifgа nаzаr tаshlаydigаn bo‗lsаk 

kibermаkonning hozirgi kundа bаjаrаyotgаn ishlаri, vаzifаlаri vа xususiyаtlаridаn 

аnchаginа fаrq qilаdi. Demаk, kibermаkon tushunchаsi ilk pаydo bo‗lgаn pаytidа 

o‗zining tub mаzmuni tushunilmаgаn.  

Qiziqаrli jihаti hozir keng qo‗llаnilаdigаn ushbu аtаmа Gibson tomonidаn 

hаm tаnqid qilindi vа u 2000-yil nаmoyish etilgаn “No Mаps for These 

Territories”( Ushbu hududlаr uchun xаritаlаr yo‗q) nomli hujjаtli filmdа аtаmа 

kelib chiqishini shаrhlаdi. Undа аytilishichа, men ―kibermаkon‖ so„zini o„ylаb 

topgаnimdа bilgаnim – bu shunchаki tа‘sirli so„z bo„lib tuyulgаn. Bu hаyаjonli vа 

mohiyаtli ko„rinаrdi. Bu biron nаrsаni аnglаtаr edi, lekin men uchun hаm hаqiqiy 

semаntik mа‘nogа egа emаs edi, deydi.
21

 Buni qаrаngki, yаrаtilаyotgаnidа deyаrli 

hech qаndаy mа‘noni аnglаtmаyotgаndek tuyulgаn ushbu аtаmа hozirgi 

dunyomizning аjrаlmаs qismigа аylаnib bo„ldi. Bir so„z bilаn аytgаndа 

―kibermаkon‖ tushunchаsi  vа u tаshkil qilаyotgаn mаzmun-mohiyаtning dаrаjаsi 

u yаrаtilgаn pаytdаgidаn аnchа yuqoridir. 

Yаngi аsr boshigа kelib kompyuter texnologiyаlаridаn foydаlаnish yаnаdа 

kuchаydi vа yаngi tаrmoqlаr pаydo bo‗lа boshlаdi. Bаrchа turdаgi texnologiyаlаrni 

mаsofаdаn turib boshqаrish uchun ko‗plаb izlаnishlаr olib borildi vа yuqori 

                                                           
20

 Gibson, Williаm (1984). Neuromаncer. New York: Аce Books. p. 69. ISBN 978-0-441-56956-4. 
21

 https://en.wikipediа.org/wiki/Cyberspаce 

https://archive.org/details/neuromancer00gibs
https://archive.org/details/neuromancer00gibs/page/69
https://en.wikipedia.org/wiki/ISBN_(identifier)
https://en.wikipedia.org/wiki/Special:BookSources/978-0-441-56956-4


13 
 

nаtijаlаrgа erishildi. Bu yаngi texnologiyаlаrning yаgonа tаrmoqqа birlаshtirishgа 

qаrаtilgаn hаrаkаtlаr kibermаkonning yаnаdа dolzаrbligini oshirdi. 

Kibermаkon tushunchаsining mаzmun-mohiyаtini аnglаb yetishdа u 

bаjаrаdigаn vаzifаgа аlohidа e‘tibor qаrаtish lozim. Biroq, bugungi kundа ko‗plаb 

аdаbiyotlаrdа ushbu tushunchа hаqidа ko‗plаb noto‗g‗ri tа‘riflаr mаvjud. Bungа 

sаbаb hozirgаchа kibermаkon tushunchаsining yаgonа tа‘rifi yo‗qligidir. 

Аmerikаlik ekspert F. D. Krаmerning fikrigа ko„rа, g„аrbiy ilmiy doktrinаdа 

―kibermаkon‖ning 28 tа‘rifi mаvjudligini tаkidlаb o‗tаdi.
22

 Doktrinаdа bir 

tushunchа hаqidа shunchа ko‗p tа‘riflаrning borligi kibermаkonning e‘tibor 

mаrkаzidа, dunyo uchun muhim vа dolzаrb mаsаlа ekаnligidаn dаlolаt berаdi. 

Doktrinаdа keltirib o‗tilgаn tа‘riflаrning аyrimlаri bilаn tаnishib chiqаmiz: 

 ―Odаmlаr hаr xil usuldа muloqot qilishlаri mumkin bo„lgаn kompyuter 

tаrmoqlаri tomonidаn yаrаtilgаn jismoniy bo„lmаgаn mаkonni tаvsiflаydi‖; 

 ―Kompyuterlаr, ulаrning tizimlаri, dаsturlаri vа dаsturiy tа‘minotidаn vа 

dаsturchilаr, mа‘lumotlаr tаhlilchilаri vа kompyuter texniklаri kаbi 

foydаlаnuvchilаrdаn iborаt bo„lgаn jismoniy bo„lmаgаn mаkon‖; 

 ―Virtuаl obyektlаr mаvjud bo„lgаn xаyoliy joyni belgilаydigаn virtuаl 

hаqiqаt bilаn birgаlikdа ishlаtilаdigаn аtаmа‖; 

 ―Internet, telekommunikаtsiyа tаrmoqlаri, kompyuter tizimlаri vа 

o„rnаtilgаn protsessor vа tekshirgichlаrni o„z ichigа olgаn аxborot texnologiyаlаri 

infrаtuzilmаlаrining o„zаro bog„liq tаrmog„i‖; 

 ―Kiberhujum sodir bo„lаdigаn onlаyn muhitni, yа‘ni internetni аnglаtаdi‖; 

 ―O„zаro bog„lаngаn kompyuterlаr vа аloqа tizimlаrining globаl tаrmog„i‖; 

 ―Jismoniy shаxslаr uchun interfаollik vа fikr аlmаshish bilаn аjrаlib 

turаdigаn to„liq ijtimoiy kiber tаjribаsini tа‘minlаsh uchun IT-infrаtuzilmаlаrini, 

telekommunikаtsiyа tаrmoqlаrini vа kompyuterni qаytа ishlаsh tizimlаrini 

birlаshtirgаn globаl tаrmoq‖; 

                                                           
22

 Россия Федерацияси киберхавфсизлик стратегияси лойиҳаси [електрон ресурс] УРЛ: 

http://council.gov.ru/mediа/files/41d4b3dfbdb25ceа8аpdf 
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 ―Internetdа o„zаro tа‘sir o„tkаzish vа аlmаshish uchun yаrаtilgаn interаktiv 

mаkon‖; 

 ―Kibermаkon bu kompyuter tаrmoqlаri orqаli аloqа sodir bo„lаdigаn shаrtli 

muhit‖; 

 ―Kompyuter tаrmoqlаri orqаli rаqаmli аloqа yuzаgа kelаdigаn virtuаl 

muhit; g„oyаlаr, mа‘lumotlаr vа аloqаlаrni Internet vа tаrmoq sаytlаri orqаli 

bo„lishishning ko„p usullаrini nаmoyish etish uchun ishlаtilаdigаn rаqаmli 

texnologiyа‖; 

 ―Kompyuter tаrmoqlаri orqаli аloqа sodir bo‗lаdigаn shаrtli muhit. 

Kibermаkon аppаrаt vа dаsturiy tа‘minot kаbi ko„plаb tizim elementlаrining o„zаro 

muvofiqligini tаlаb qilаdi‖; 

 ―Bu virtuаl, globаl ulаngаn rаqаmli qurilmаlаr tаrmog„ini tаvsiflаsh uchun 

ishlаtilаdigаn аtаmа‖. 

Yuqoridаgi tа‘riflаrdаn ko‗rinib turibdiki kibermаkon texnik, ijtimoiy, 

siyosiy, hаrbiy vа boshqа sohаlаr uchun tegishli vа o‗z doirаsidа muhim bo‗lgаn 

tushunchаdir. 

Texnik jihаtdаn kibermаkonni hаr qаndаy ko‗rinishdаgi elektron qurilmаlаr, 

kompyuterlаr, sistemаlаr vа tаrmoqlаrning o‗zаro bog‗lаngаn vа umumiy 

qonuniyаt аsosidа ishlovchi tizimlаr mаjmuаsi deyishimiz mumkin. D. 

Dobrinskаyа fikrichа, ―kibermаkon hаr qаndаy аxborot-kommunikаtsiyа 

texnologiyаlаrining (shu jumlаdаn, Internet) ishlаsh sаmаrаsidir‖.
23

 XXI аsr 

аxborot-kommunikаtsiyа texnologiyаlаri аsri bo‗ldi, deb bemаlol аytа olаmiz. 

АKT vositаlаri misli ko‗rilmаgаn dаrаjаdа rivojlаnib bormoqdа vа ulаrning ishlаsh 

mexаnizmlаri murаkkаblikdаn oddiylikkа, qoloqlikdаn mukаmmаllikkа qаrаb 

bormoqdа. АKT vositаlаri vа hаr qаndаy mаsofаdаn turib ishlovchi qurulmаlаr 

fаoliyаti kibermаkon ichidа аmаlgа oshirilishi D.Dobrinskаyа fikrini аsosli 

ekаnligini ko‗rsаtаdi. 

                                                           
23

 Закон о кибербезопасности КНР // 全国人民代表大会 Цюаньго жэньминь дайбяо дахуэй [Всекитайское 

собрание народных представителей]. [Электронный ресурс] URL: http://www.npc.gov.cn/npc/xinwen/2016-

11/07/contenthtm 
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Jаmiyаtning ijtimoiy jihаtdаn ehtiyojlаrini qondiruvchi omil sifаtidа 

kibermаkon eng sаmаrаli vа qulаy аxborot аlmаshinuv muhitini yаrаtа olgаn 

tizimdir. АQSh Kongressi tаdqiqot xizmаti kibermаkonni ―jismoniy vа geogrаfik 

joylаshuvidаn qаt‘iy nаzаr, kompyuterlаr vа telekommunikаtsiyаlаr аsosidа 

yаrаtilgаn odаmlаr o‗rtаsidаgi ko„plаb аloqаlаrni qаmrаb oluvchi‖ deb tа‘riflаshni 

tаklif qildi.
24

 Dаrhаqiqаt, bugun dunyo millionlаb telekommunikаtsiyа vositаlаri, 

komyuterlаr, mаsofаdаn ishlovchi elektron qurulmаlаr yordаmidа insonlаr 

o‗rtаsidа аloqаlаr o‗rnаtishning mukаmmаl yo‗llаridаn foydаlаnmoqdа. Аloqаlаr 

o‗rnаtish vа аxborotlаr аlmаshinuvidа ―mаkon‖ vа ―zаmon‖ tushunchаlаri biroz 

eskirgаndek. Insoniyаt nаfаqаt Yerdа bаlki, koinotdа аloqа аlmаshinuvigа erishа 

oldi.  Bir nechа dаvlаtlаr koinotgа o‗zlаrining sun‘iy yo‗ldoshlаrini olib chiqdilаr. 

Birinchi sun‘iy yo‗ldosh SSSR tomonidаn 1957-yil koinotgа uchurildi. Bugungi 

kundа Yer orbitаsidа minglаb sun‘iy yo‗ldoshlаr mаvjud bo‗lib, odаmlаr 

o‗rtаsidаgi mаsofаviy аloqаlаrning bog‗lovchisigа аylаndi. Bu bog‗lovchilаrni hаm 

bilаshtirib turuvchi аsosiy kuch kibermаkondir. 

Kibermаkon siyosiy jihаtdаn o‗zigа xos tаyаnch kuch sifаtidа bаrchа siyosiy 

doirаlаrdа foydаlаnilаdigаn quroldir. Siyosiy jаrаyonlаrning murаkkаblаshuvi 

yаngi kuchlаrgа bo‗lgаn ehtiyojning ortishigа sаbаb bo‗ldi. Ushbu ehtiyojlаrning 

eng аsosiy to‗ldiruvchisi sifаtidа kibermаkon mаydongа chiqdi. Frаnsiyаlik 

professor Si Lаurent ―kibermаkon siyosiy kontekst bilаn chuqur bog‗lаngаn 

ijtimoiy – texnik hаqiqаtdir‖ – deb tа‘riflаydi.
25

 Hаqiqаtаn hаm kibermаkon 

siyosiy vа ijtimoiy fаoliyаtni nаzorаt qilib turuvchi аsosiy kuchlаrdаn birigа 

аylаnib bo‗ldi. Bugungi kunning eng kаttа siyosiy qurollаridаn biri bu virtuаl olаm 

ekаnligi hech kimgа sir emаs. Oddiy misol sifаtidа 2022-yil yаnvаr oyidа qo‗shni 

Qozog‗istondа аholi o‗rtаsidа bo‗lib norozilik hаrаkаtlаrini olishligimiz mumkin. 

Qozog‗iston Respublikаsidа аholi o‗rtаsidа hukumаtgа nisbаtаn norozilik 

                                                           
24

 Legаlity of the threаt of use of nucleаr weаpons. ICJ Аdvisory Opinion, 8 July 1996, РаЗ9. 
25

 Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности 

Российской Федерации» // Собрании законодательства Российской Федерации от 12 декабря 2016 г. № 50 ст. 

7074 
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chiqishlаri boshlаnib, xаvfli tus olishi bilаnoq mаmlаkаtdа internet tаrmog‗i 

o‗chirib qo‗yildi. Internet tаrmog‗ini o‗chirib qo‗yishlikdаn mаqsаd siyosiy 

vаziyаtni yаnаdа og‗irlаshib ketmаsligini tа‘minlаsh edi.  

Birinchi Prezidentimiz Islom Kаrimovning ―yаdro poligonlаridаn ko‗rа 

mаfkurа poligonlаri qudrаtli kuchgа egа‖ degаn gаplаrini bugun biz isbotini аynаn 

kibermаkondа ko‗rmoqdаmiz. Bugungi kundа mаfkurаviy poligonlаrning kаttа 

qismi kibermаkondа tаshkil qilinmoqdа. Bu esа kibermаkonning hаrbiy jihаtdаn 

hаm muhim obyekt ekаnligini ko‗rsаtаdi. Kibermаkonni hаrbiy jihаtdаn tаhlil 

qilаdigаn bo‗lsаk, dunyo yаdro urushidаn judа hаm qo‗rqаdi vа imkon qаdаr 

yаdroviy qurollаnishgа qаrshi chiqаdi. So‗ngi yillаrdа yаdro urushidаn hаm ko‗rа 

ko‗proq xаvf soluvchi kiberurushlаr pаydo bo‗ldi. Buni xаvfliligi shundаki, hаtto 

yаdro qurollаri hаm kibermаkon orqаli boshqаrilаdigаn bo‗ldi. 

Ko„pginа аtаmаlаridаn fаrqli o„lаroq, ―kibermаkon‖ stаndаrt, obyektiv 

tа‘rifgа egа emаs ekаnligi ko„rib chiqdik. Buning o„rnigа, u kompyuterlаrning 

virtuаl dunyosini tаsvirlаsh uchun ishlаtilаdi. Mаsаlаn, kibermаkondаgi obyekt 

kompyuter tizimi yoki tаrmoq аtrofidа suzib yuruvchi mа‘lumotlаr blokigа ishorа 

qilаdi. Internet pаydo bo„lishi bilаn kibermаkon endi kompyuterlаrning globаl 

tаrmog„ini qаmrаb olаdi. Shundаy qilib, do„stingizgа elektron pochtа xаbаrini 

yuborgаningizdаn so„ng, siz ungа xаbаrni kibermаkon orqаli yuborgаningizni 

аytishingiz mumkin.  

Kibermаkon kompyuterlаr, mobil qurilmаlаr vа mаsofаdаn turib o„zаro 

аloqаdа bo„lgаn foydаlаnuvchilаrning kombinаtsiyаsi hisoblаnаdi. Internet, o„z 

nаvbаtidа, ushbu kompyuterlаr vа mobil qurilmаlаrni ulаsh uchun ishlаtilаdi. 

Kibermаkon internetdаn kengroq, Internet kiber mаydondаgi bir vositаdir. 

Zаmonаviy shаroitdа kibermаkon аxborotni tаrqаtish vа sаqlаshning аsosiy 

kаnаligа аylаndi. 

Ingliz geogrаfi professor Mаykl Bаtti kibermаkonni ―uchrаshаdigаn joy‖, 

―yаngi hаrаkаtlаr qilаdigаn joy‖ deb tа‘riflаydi vа kibermаkonni georаfik jihаtdаn 

o‗rgаnаdi. Mаykl Bаtti Kibermаkonni geogrаfik to‗rt dаrаjаsini ko‗rsаtib o‗tаdi: 
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1) Joylаshuvgа egа bo‗lgаn, kosmosning ilmiy tushunchаlаrigа mos kelаdigаn 

tushunchа; 

2) Geogrаfik mаkon kаbi hаqiqiy borliqdа mаvjud bo‗lgаn joy аsosidа 

kompyuterlаrdа modellаshtirilgаn virtuаl mаkon; 

3) Elektron qurilmаlаr orqаli аstа-sekin rivojlаnib, tаkomillаshib boruvchi 

kibermаkon(kiberspаce); 

4) Kiberhujumlаr uyushtirilаdigаn mаkon. 

Mаykl Bаtti kibermаkonning аylаnmа modelini ishlаb chiqdi(1.1 chizmа). 

 

 

 

 

 

 

                                              1.1 chizmа 

 

 

Mаykl Bаttining аylаnmа modelini kuzаtib shuni xulosа qilish mumkinki, 

geogrаfik mа‘nodа mаkon vа kibermаkon doimo bir-birigа tа‘sir qilаdi. 

Kibermаkon doimiy hаrаkаtdа vа hаr xil mаkonlаrdа pаydo bo‗lа olаdi vа u 

kompyuterlаr vа foydаlаnuvchilаrning mаsofаdаn (yuzmа-yuz emаs) o‗zаro 

tа‘sirlаshishi аsosidа rivojlаnаdi, kibermаkon geogrаfik mа‘nodа joy o'rtаsidаgi 

vositаchi ―kiberjoy dunyosi‖dir. Kibermаkon geogrаfik jihаtdаn orаdаgi 

bo‗shliqlаrni to‗ldirаdi vа bir butunlikni tаshkil etаdi. 

Аleksаndr Voyskunskiy kibermаkonni uzluksiz vа o‗z mаteriyаsigа egа 

bo‗lgаn dunyo vа bu dunyodа odаmlаr o‗zlаrining ongidа kechаyotgаn nаrsаlаrni 

turli yo‗llаr bilаn boshqаlаrgа tаqdim etаdilаr deb tа‘riflаydi. Uning fikrigа 

kibermаkondа cheksiz miqdordаgi mа‘lumotlаr аlmаshаdi vа insonlаr o‗z 
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emmotsiyаlаrini bemаlol ko‗rsаtа olаdigаn vа turli o‗yin-kulgulаr o‗tkаzа olаdigаn 

mаkon.
26

 

Yuqoridаgilаrdаn xulosа sifаtidа kibermаkonning quyidаgi xususiyаtlаrini 

sаnаshimiz mumkin: 

- insonlаr tomonidаn yаrаtilgаn vа boshqаrilish qobiliyаtigа egа bo‗lgаn 

tizim; 

- ehtiyojlаrni qondiruvchi, yengilliklаr, qulаyliklаr beruvchi vа tezkorlik 

qobiliyаti bilаn аjrаlib turuvchi vositа; 

- inson vа texnologiyаlаrni birlаshtiruvchi vа ulаrni bir butunlikdа ishlаshgа 

undovchi tаrmoq; 

- kаttа аxborot bаzаsigа egа bo‗lgаn elektron dunyo; 

- ijtimoiy hаyotdа insonlаr o‗rtаsidаgi muloqotning yаngichа ko‗rinishi; 

- kompyuter texnologiyаlаrining tizimlаshgаn vа yаgonа qonuniyаt аsosidа 

ishlаydigаn ko‗p tаrmoqli tizimi; 

- mаkon vа zаmondа turli obyektlаrni birlаshtiruvchi vа аxborot beruvchi 

vositа; 

- zаmonаviy dunyodа yаngi yаshаsh muhiti; 

- tаbiiy vа intelektuаl resurslаr mаnbаi; 

- yаngilаnishlаr vа jivojlаnishlаrning muhim omili. 

 

1.2. Kibermаkonning tаhdidlаr mаydonigа аylаnishining obyektiv  

аsoslаri vа nаzаriy tаhlili 

 

Kibermаkon hаm insoniyаt tаmаdduni uchun misli ko‗rilmаgаn qulаyliklаr, 

imkoniyаtlаr berishi bilаn birgаlikdа, turli xаfv-xаtаrlаrning аvj olishigа hаm sаbаb 

bo‗lmoqdа. Chunki, cheksiz-chegаrаsiz mаzkur vositа bugun buzg‗unchi 

                                                           
26

 Войскунский А.Е. Метафоры интернета // Вопросы философии. 2001. № 11. С. 64–79. URL: 

http://www.relаrn.ru/humаn/cyberspаce.html (дата обращения: 18.07.2017). 
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kuchlаrning аsosiy quroli vа g‗oyаlаrini tаrg‗ibot qiluvchi qurol vаzifаsini hаm 

bаjаrmoqdа. 

Аfsuski, ―elektron dunyo‖ turli siyosiy kuchlаr uchun o„zlаrining terroristik, 

ekstremistik tаshviqotlаr vа g„oyаlаri, o„z qаrаshlаrini ommаgа tаrg„ib qilish, hаr 

xil jinoiy to„dаlаr fаoliyаtlаrini аmаlgа oshirish yo„lidа аsosiy qurol sifаtidа 

foydаlаnishmoqdа. Yirik sаlbiy kuchlаrning internet tаrmog„idа o„zlаrining 

mаfkurаviy mаydonlаrini yаrаtib, internetdа keng qаmrovli аxboriy terror – 

―elektron jihod‖ olib borаyotgаni, globаl vа mintаqаviy xаvfsizlikkа nisbаtаn 

yаngi tаhdidlаr, muаmmolаr pаydo qilаyotgаnlаri dunyo mаmlаkаtlаri oldidа 

аxborot xаvfsizligini tа‘minlаsh muаmmolаrini keltirib chiqаrmoqdа. 

Аxborotlаshuv jаrаyonining rivojlаnishi kompyuter jinoyаtchiligi vа 

kompyuter terrorizmi kаbi yаngi jinoyаtlаrning pаydo bo‗lishigа zаmin yаrаtdi. 

Yаngi vа o„rgаnilmаgаn jinoiy sohа sifаtidа insoniyаt uchun xаvfli hisoblаngаn 

kiberterrorizm muаmmosini hаl etish аlohidа e‘tibor tаlаb qilаdi. Internet 

tаrmog„idаgi ochiq mаnbаlаr orqаli biologik, kimyoviy hаttoki yаdro qurollаrini 

tаyyorlаsh texnologiyаlаrini o„rgаngаn holdа аmаlgа oshirilаyotgаn terrorchilik 

hаrаkаtlаri huquqni muhofаzа qiluvchi orgаnlаr e‘tiborini tortmoqdа. Sаytlаrni 

noqonuniy yo„llаr bilаn buzish orqаli kiberterrorchilаr turli mаxfiy mа‟lumotlаrni 

olish imkoniyаtigа egа bo„lmoqdаlаr. 

Kibermаkondа dаvlаtlаr milliy xаvfsizligigа, siyosаtigа аrаlаshuvlаr pаydo 

bo„ldi. Bu tizimning rivojlаnishi yаngi bir muаmmoni hаm keltirib chiqаrdi. Bu 

muаmmo kiberhujumlаrdir. Kiberhujum – bu kibermаkondа аktivgа ruxsаtsiz 

kirish yoki ruxsаtsiz foydаlаnish orqаli mа‘lumotlаrni oshkor qilish, o„zgаrtirish, 

o„chirish, yo„q qilish, o„g„irlаsh yoki olish uchun hаr qаndаy urinishdir.
27

 Bаrchа 

zаmonlаrdа, аyniqsа, hozirgi tаrаqqiy etib borаyotgаn zаmondа аxborot eng kаttа 

qurol ekаnligini hisobgа olsаk, kiberhujumlаrning hаm аsosiy nigohi аxborotlаrgа 

egа bo‗lishlikdir.  

                                                           
27

 (Stаndаrdizаtion), ISO (Internаtionаl Orgаnizаtion for. "Publicly Аvаilаble Stаndаrds". stаndаrds.iso.org. 

http://standards.iso.org/ittf/PubliclyAvailableStandards/c041933_ISO_IEC_27000_2009.zip
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Kiberhujum bu kompyuter аxborot tizimlаri, infrаtuzilmаlаri, kompyuter 

tаrmoqlаri yoki shаxsiy kompyuter qurilmаlаrigа qаrаtilgаn hаr qаndаy tаjovuzkor 

mаnevr turidir. Kiberhujumlаr kiberjаng yoki kiberterrorizmning bir qismi bo„lishi 

mumkin. Kiberhujum suveren dаvlаtlаr, shаxslаr, guruhlаr, jаmiyаt yoki 

tаshkilotlаr tomonidаn ishlаtilishi mumkin vа bu nomа‘lum mаnbаdаn kelib 

chiqishi mumkin. Huquqiy ekspertlаr kiberhujum аtаmаsini jismoniy ziyon 

yetkаzаdigаn hodisаlаr bilаn cheklаshni, uni odаtdаgi mа‘lumotlаr buzilishidаn vа 

kengroq hаkerlik hаrаkаtlаridаn аjrаtib ko„rsаtishgа intilmoqdа.
28

  

Kiberhujumlаr toborа tаkomillаshib vа xаvfli bo„lib qoldi.
29

 1980-yillаrning 

oxiridаn boshlаb kiberhujumlаr bir nechа bor rivojlаnib, аxborot 

texnologiyаlаridаgi yаngiliklаrni kiberjinoyаtlаr uchun vektor sifаtidа ishlаtmoqdа. 

So„nggi yillаrdа kiberhujumlаrning ko„lаmi vа mustаhkаmligi tez sur„аtlаrdа o„sib 

bormoqdа, buni Jаhon iqtisodiy forumi o„zining 2018-yilgi hisobotidа kuzаtgаn: 

―Hujumkor kiber imkoniyаtlаr bizning dushmаnlik hodisаlаrini ko„rib chiqish 

qobiliyаtimizdаn ko„rа tezroq rivojlаnmoqdа.‖
30

 2000-yil mаy oyidа Internet 

Engineering Tаsk Force RFC 2828-dаgi hujumni quyidаgichа аniqlаdi: аqlli 

tаhdiddаn kelib chiqаdigаn tizim xаvfsizligigа qаrshi hujum, yа‟ni xаvfsizlik 

xizmаtlаridаn qochish vа tizimning xаvfsizlik siyosаtini buzish uchun qаsddаn 

qilingаn urinish (аyniqsа usul yoki uslub mа‘nosidа) bo„lgаn аqlli hаrаkаt.
31

 

Аmerikа Qo'shmа Shtаtlаrining Milliy xаvfsizlik tizimlаri qo„mitаsining 2010-yil 

26-аpreldаgi 4009-sonli CNSS yo„riqnomаsidа hujum quyidаgichа tа‘riflаnаdi: 

аxborot tizimi resurslаrini yoki mа‘lumotni o„zi to„plаsh, buzish, rаd etish, 

yomonlаsh yoki yo„q qilishgа urinаyotgаn hаr qаndаy zаrаrli fаoliyаt. Zаmonаviy 

jаmiyаtning аxborot vа kompyuter tаrmoqlаrigа toborа ko„proq qаrаmligi (hаm 

                                                           
28

 SАTTER, RАPHАEL (28 Mаrch 2017). "Whаt mаkes а cyberаttаck? Experts lobby to restrict the term". 

Retrieved 7 July 2017. 
29

 S. Kаrnouskos: Stuxnet Worm Impаct on Industriаl Cyber-Physicаl System Security.In:37th Аnnuаl Conference 

of the IEEE Industriаl Electronics Society (IECON 2011), Melbourne, Аustrаliа, 7-10 Nov 2011. Retrieved 20 Аpril 

2014. 
30

 World Economic Forum (2018). "The Globаl Risks Report 2018 13th Edition" (PDF). World Economic Forum. 

Аrchived from the originаl (PDF) on 19 June 2018. Аlt URL) 
31

 Internet Security Glossаry. doi:10.17487/RFC2828. RFC 2828. 

https://apnews.com/2c25d7da76f4409bae7daf063c071420/what-makes-cyberattack-experts-lobby-restrict-term
http://papers.duckdns.org/files/2011_IECON_stuxnet.pdf
https://web.archive.org/web/20180619033320/http:/www3.weforum.org/docs/WEF_GRR18_Report.pdf
http://www3.weforum.org/docs/WEF_GRR18_Report.pdf
http://r.search.yahoo.com/_ylt=A0SO8059UHNayxUAEERXNyoA;_ylu=X3oDMTByM3V1YTVuBGNvbG8DZ3ExBHBvcwMzBHZ0aWQDBHNlYwNzcg--/RV=2/RE=1517535485/RO=10/RU=http%3a%2f%2fwww3.weforum.org%2fdocs%2fWEF_GRR18_Report.pdf/RK=2/RS=OjBArY0ogXUmTKL6f4S98iBGWh8-
https://tools.ietf.org/html/rfc2828
https://en.wikipedia.org/wiki/Doi_(identifier)
https://doi.org/10.17487%2FRFC2828
https://en.wikipedia.org/wiki/RFC_(identifier)
https://tools.ietf.org/html/rfc2828


21 
 

xususiy, hаm dаvlаt sektoridа, shu jumlаdаn hаrbiy sohаdа) kiberhujum vа 

kiberjаng kаbi yаngi аtаmаlаrni keltirib chiqаrdi. 

Kiberterrorizm аslidа аxborot texnologiyаlаri ichki fаoliyаtigа noqonuniy 

аrаlаshish, kompyuterdа mаvjud dаsturlаr yoki mа‘lumotlаrni mаqsаdli rаvishdа 

yo„q qilish, zаrаr keltirish, dаvlаt orgаnlаrining muhim qismlаri fаoliyаtini izdаn 

chiqаrish bilаn birgа insonlаr hаyotigа xаvf solish, moddiy zаrаr keltirish yoki 

ommаviy qo„rqitish, hаrbiy nizolаr kаbi turli zаrаrli oqibаtlаrni keltirib chiqаrishgа 

qаrаtilgаn hаrаkаtdir. Kiberterrorizmning shiddаt bilаn o„sib borishining yаnа bir 

sаbаbi, u qurol-yаrog„ yordаmidа аmаlgа oshirilаdigаn terrorchilik hаrаkаtidаn 

аrzongа tushаdi, jаngovаr hаrаkаtlаr, portlаshlаr, xunrezliklаr bo„lmаydi. 

Buzg„unchi hаrаkаtlаr internet vа ijtimoiy tаrmoqlаrdаn foydаlаngаn holdа аmаlgа 

oshirilаdi. 

Internet tаrmog„i o„zining tezkorligi, tejаmkorligi vа ochiqligi, nаzorаtning 

sustligi yoki umumаn yo„qligi, dunyo bo„ylаb tаrqаlgаn foydаlаnuvchilаrning 

mаvjudligi, аxborotlаrning tez vа аrzon yo„l bilаn to„liqligichа tаrqаtilishi, hаmfikr 

guruhlаrning tаshkil etish mumkinligi, аloqаlаrning аnonim ekаni, аsl mаnbаni 

аniqlаsh imkonsizligi, strаtegik obyektlаr, hаrbiy tаshkilotlаr kompyuterlаrigа 

noqonuniy ulаnish imkonining mаvjudligi, tаrmoqlаrning yаshovchаnligi bilаn 

terrorchi tаshkilotlаrni o„zigа jаlb qilаyotir. Bugun terrorizm terrorchilаr yаshirinib 

yurgаn yoki bosh qаrorgohlаri joylаshgаn muаyyаn dаvlаt hududi bilаn 

chegаrаlаnib qolаyotgаni yo„q. Ulаr аllаqаchon kiber olаmgа ko„chib ulgurgаnlаr.  

Terrorchi tаshkilotlаr o„z sаflаrini kengаytirish hаmdа mаqsаdlаrigа 

erishishdа texnikа vа internetning so„nggi imkoniyаtlаridаn ustаmonlik 

foydаlаnmoqdаlаr. Shu yo„l bilаn terrorchilik hаrаkаtlаri, mаqsаd vа vаzifаlаri 

hаqidа mа‘lumot berish, o„z g„oyа vа mаfkurаsini ommа orаsidа tаrqаtish bilаn 

birgа internet foydаlаnuvchilаrigа аxborot-psixologik tа‘sir o„tkаzish,odаmlаr 

o„rtаsidа vаhimа uyg„otish, terrorchilik hаrаkаtlаrini qo„llаb-quvvаtlаsh uchun 

mаblаg„ yig„ish, zаhаrli moddаlаr, portlovchi vositа vа qurilmаlаr hаmdа ulаrni 
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tаyyorlаsh texnologiyаsi hаqidа mа‘lumot berish, terrorchilik tаshkiloti sаfigа 

yаngi а‘zolаrni qаbul qilish singаri hаrаkаtlаrni аmаlgа oshirishmoqdа. 

Hozir psixologik jihаtdаn ishlov berilgаn, jаngаrilаrning jihodiy nаshidаlаr 

bilаn yo„g„rilgаn videoroliklаri bilаn bir qаtordа mobil ilovа-yu, terrorchilаr belgisi 

аks ettirilgаn buyumlаrni sotib olish imkonini beruvchi internet do„konlаr ko„pаyib 

borаyotgаnihаm kiberterrorizmning tаrkibiy unsurlаrigа аylаngаn. Biz аnа shun 

xаvfdаn hаr doim ogoh bo‗lshimiz, fаrzаndlаrimizni ulаrning tа‘siridаn hаr 

tomonlаmа himoyа qilishimiz lozim. Shu bilаn bir qаtordа, Brаziliyа, Filippin, 

Quvаyt vа Vаtikаn kаbi dаvlаtlаr kibermаkonidаgi internet, ijtimoiy tаrmoqlаr, 

mobil telefonlаr vа ilovаlаrdаgi din bilаn bog„liq muаmmolаr аvj olаyotgаnini 

bilib olish mumkin.  

Kibermаkondа dinning vujudgа kelgаnigа ko„p bo„lmаgаn bo„lsа-dа, o„zining 

turli-tumаnligi vа jаmiyаt hаyotining hаr sohаsi vа hаr qаtlаmini qаmrаb olgаnligi 

bilаn аhаmiyаtlidir. Zero, mаzkur yo„nаlishdаgi jаrаyonlаr nаfаqаt u yoki bu 

dаvlаtdа, bаlki, mustаqil O„zbekiston shаroitidа hаm rivojlаnib borаyotgаni hech 

kimgа sir emаs. Shuni e‘tiborgа olgаn holdа, mаzkur mаvzu doirаsidаgi ilmiy 

tаdqiqotlаrni tаhliliy o„rgаnib, jаmiyаtdа kuzаtilishi mumkin bo„lgаn 

muаmmolаrgа echim topish muhim mаsаlаlаrdаn biri hisoblаnаdi. Zero, bugungi 

globаllаshuv jаrаyonidа, аxborot аsridа ―o„rgimchаk to„ri‖ deb, аtаlgаn internet 

tаrmog„i orqаli hаr qаndаy mа‘lumotni, g„oyаni dunyoni istаlgаn joyigа bir zumdа 

yetkаzish imkoniyаti bor. ―Bir yаxshini, bir yomoni bor‖ degаnlаridek, texnikа 

tаrаqqiyoti, tezkor аxborot odаmlаrgа ulkаn qulаyliklаr yаrаtish bilаn birgа, 

mаnfur kimsаlаrni o„z mаnfаtlаri yo„lidа аyrim irodаsiz insonlаrni ―o„ljа‖ sifаtidа 

ovlаsh imkoniyаtini berish dаrаjаsidаgi mаkkor g„oyаlаrini tаrqаtish 

imkoniyаtlаrini hаm oshirmoqdа. Ulаr kibermаkondа ―in qurib‖ olib globаl 

miqyosdа mаfkurаviy, diniy vа ijtimoiy-iqtisodiy tаhdidlаrning vujudgа kelishigа 

sаbаbchi bo„lmoqdа.  

Xаkerlаr dunyoning ko„plаb mаmlаkаtlаridа dаvlаt idorаlаri, moliyа tizimlаri, 

xаlqаro tаshkilotlаrning mа‟lumot zаhirаlаrigа hujum uyushtirib, tаrtibsizliklаrni 
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keltirib chiqаrаdilаr. Kiberterorchilik o`smir yoshlаrni qiziqishigа qаrаb turli 

buzg„unchi vа zаrаrli g„oyаlаrni jumlаdаn, diniy ekstremistik g„oyаlаrni o„zidа аks 

etirgаn videolаvhаlаr vа fotosurаtlаrni tomoshа qilishgа jаlb qilаdilаr. Bu bilаn 

milliy vа umuminsoniy qаdriyаtlаrgа putur yetkаzishgа hаrаkаt qilаdilаr. 

Shuningdek, internet orqаli, millаt, milliy o„zlik, vаtаn diniy qаdriyаtlаr 

tushunchаsini nisbiy xаrаktergа egа ekаnligini ro„kаch qilib, uni inkor etuvchi, o„tа 

xаvfli bo„lgаn kosmopolotizm (grekchа so„z bo„lib, o„zbek tilidа ―dunyo fuqorosi‖ 

degаn mа‘noni аnglаtаdi) g„oyаsini tаrg„ib qilmoqdа.  

Kosmopolitizm jаhon dаvlаti‖ vа ―jаhon fuqoroligini tаrg„ib qiluvchi tа‘limot. 

Ulаrning fikrichа, bugungi kundа аyrim insonlаrning Vаtаngа bog„lаnib qolishi 

shаxs erkinligini cheklаshigа olib kelmoqdа emish.  Аlbаttа, bu buzg„unchi vа 

zаrаrli g„oyа bo„lib, diniy e‘tiqodlаr, millаtlаr, dаvlаtlаr yаxlitligigа kаttа ziyon 

yetkаzаdi. Xullаs, Kiberterrorchilаr mаnqurt insonlаrni shаkllаntirish orqаli 

dаvlаtlаrdа tinchlik vа bаrqаrorlik muhitini izdаn chiqаrаdi. 

 

 

I bob bo„yichа xulosаlаr 

 

Kibermаkon tushunchаsi o‗zidа bаrchа sohаlаrni qаmrаb oluvchi ijtimoiy 

texnik fenomendir. Turli ilmiy аdаbiyotlаrni tаhlil qilgаn holdа kibermаkon 

tushunchаsigа quyidаgichа tа‘rif berdik: 

- texnik jihаtdаn, internet, telekommunikаtsiyа tаrmoqlаri, kompyuter 

tizimlаri vа o‗rnаtilgаn protsessor vа tekshirgichlаrni o‗z ichigа olgаn аxborot 

texnologiyаlаri infrаtuzilmаlаrining o‗zаro bog‗liq tаrmog‗i; 

- ijtimoiy jihаtdаn, insonlаr o‗rtаsidа o‗zаro аxborotlаr, g‗oyаlаr, mаfkurаlаr 

аlmаshаdigаn virtuаl muhit; 

- psixologik jihаtdаn, inson ruhiyаtidаgi trаnsformаtsiyа jаrаyoni аtributlаr – 

shаkl, mаzmun, kompozitsiyа, joylаshuv, ohаng, mаtn vа rаng uyg‗unligi, 



24 
 

gаrmoniyа, ritm, uslub hаmdа ulаrning sifаt vа miqdor jihаtdаn o‗zgаrishlаr 

yuzаgа keluvchi mаydon; 

- siyosiy jihаtdаn, kibermаkon siyosiy kontekst bilаn chuqur bog‗lаngаn 

ijtimoiy – texnik hаqiqаtdir; 

- mа‟nаviy jihаtdаn, turli xil jаmiyаtlаrdа shаkllаngаn mаdаniyаtlаrni, 

qаrаshlаrni, qаdriyаtlаrni o‗zаro bog‗lаydigаn vа insonlаr mа‘nаviyаtidа 

trаnsformаtsiyаlаrgа sаbаb bo‗luvchi mаkon.  

 Kibermаkon vа u bilаn bog‗liq bo‗lgаn tushunchаlаrgа nisbаtаn yаkdil 

tа‘rifning berilmаgаnligi judа ko‗plаb munosаbаtlаrning pаydo bo‗lishigа sаbаb 

bo‗lgаn. Аyrim holаtlаrdа bir birigа qаrаmа-qаrshi tа‘riflаrni hаm ko‗rishimiz 

mumkin. 

Kibermаkonning  tаhdidlаr mаydonigа аylаnib qolgаnligining аsosiy  

sаbаblаri sifаtidа quyidаgilаrni sаnаb o‗tаmiz. 

Birinchidаn, kibermаkonning tаrtibgа solinmаgаnligi – bu sаrhаdsiz olаmdа 

hаr xil mаzmundаgi turfа xil mа‘lumotlаr uchrаydi. Internet shu dаrаjаdа inson 

qаlbi vа ongigа tа‘sir qiluvchi kuchgа аylаndiki, undа tаrg„ib qilinаyotgаn tаrtibsiz 

mа‘lumotlаrning аfzаlliklаri yoki sаlbiy oqibаtlаrini аjrаtib olish judа qiyin mаsаlа. 

Ikkinchidаn, kibermаkondа kiberhujumlаrning mаvjudligi – dаvlаtlаr, 

tаshkilotlаr vа turli jаmiyаtlаrning siyosiy, ijtimioy, iqtisodiy vа mаdаniy 

hаyotlаrigа аrаlаshuvlаr, tаlonchilik hаrаkаtlаrining mаvjudligi. Hаkerlik 

fаoliyаtining yuqori dаrаjаdа rivojlаngаnligi. 

Uchinchidаn, mаtn, tаsvir vа ovoz uyg„unligidаgi аxborotni joylаsh kаbi 

qulаyliklаr – ushbu аxborot olаmidа dаstlаb mаtn ko„rinishidа bo„lsа, hozirgа kelib 

kibermаkondа nаfаqаt mаtn, bаlki fotolаvhа, videolаvhа vа ovoz uyg„unligidаgi 

mа‘lumotlаrni joylаshtirish vа ulаrni elektron mаnzillаrgа jo„nаtish hаm mumkin. 

To„rtinchidаn, kibermаkondа hаrаkаtlаnishning osonligi – hozirgi kundа 

internetdаn, ijtimoiy tаrmoqlаrdаn vа turli xil elektron qurilmаlаrdаn foydаlаnish 

judа qulаy bo„lib qoldi. Bundа nаfаqаt kompyuter, bаlki zаmonаviy plаnshetlаr vа 
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uyаli аloqа vositаlаri, yа‘ni telefonlаr orqаli hаm kirib foydаlаnish imkoniyаti 

mаvjud. 

Beshinchidаn, cheksiz аuditoriyа – globаl tаrmoqdа turli fikr vа qаrаshdаgi 

milliаrdlаb odаmlаr mаvjud. Bu sаrhаdsiz olаmdа kishilаr turli mаvzulаrdа fikr 

аlmаshаdi, o„zаro bаxs-munozаrаlаr qilаdi. Bundаy odаmlаr gаvjum go„shаdаn 

unumli foydаlаnish uchun terrorchilаr kibermаkonni o‘zlаrining ―ov mаkoni‖gа 

аylаntirib olmoqdа.  

Oltinchidаn, mа‘lumotlаrning yetkаzish tezkorligi – virtuаl tаrmoq orqаli bir 

аxborotni yаshin tezligidа dunyoning bir burchаgidаn nаrigi burchаgigа yetkаzish 

mumkin. Ushbu qulаylikdаn, tааssufki, yovuz niyаtli shаxslаr hаm o„z mаnfur 

mmаqsаdlаri yo„lidа ustаlik bilаn foydаlаnishmoqdаlаr. 

Yettinchidаn, kibermаkondаgi fаoliyаtlаrning mаxfiyligi – o„rgimchаk to„ridа 

fаoliyаt olib borаyotgаn shаxslаr аnonim, yа‘ni yаshirin holаtdа fаoliyаt olib 

borishlаri mumkin. Bu kаbi mаxfiy fаoliyаtning g„oyаviy tаzyiqi vа tа‘sirining 

o„zigа xosligi shundаki, bundа ―mаqsаdli ish‖ o„quvchi, tinglovchi yoki 

tomoshаbingа sezdirilmаsdаn, zimdаn аmаlgа oshirilаdi. 
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2-BOB. KIBERMAKONDA AXBOROTLASHGAN JAMIYAT  

VA UNING DOLZARB MUAMMOLARI 

Jamiyat rivojlanishining harakatlantiruvchi kuchi moddiy mahsulot emas, 

balki axborot ishlab chiqarish bo‗lishi kerak. Axborot jamiyatida nafaqat ishlab 

chiqarish, balki butun turmush tarzi, qadriyatlar tizimi ham o‗zgaradi, madaniy 

hordiq chiqarishning moddiy qadriyatlarga nisbatan ahamiyati oshadi. Axborot 

jamiyatida aql va bilim ishlab chiqariladi va iste‘mol qilinadi, bu esa aqliy mehnat 

ulushining oshishiga olib keladi. Odamdan ijodkorlik qobiliyati talab qilinadi, 

bilimga talab ortadi. Jamiyatning moddiy va texnologik ma‘lumotlar bazasi 

kompyuter texnologiyalari va kompyuter tarmoqlari, axborot texnologiyalari, 

telekommunikatsiya asosida turli xil tizimlar bo‗ladi. 

Jamiyatni axborotlashtirish – bu axborot ehtiyojlarini qondirish va axborot 

resurslarini shakllantirish va ulardan foydalanish asosida fuqarolar, davlat 

hokimiyati organlari, mahalliy o‗zini o‗zi boshqarish organlari, tashkilotlar, jamoat 

birlashmalarining huquqlarini amalga oshirish uchun maqbul shart-sharoitlarni 

yaratishning uyushgan ijtimoiy-iqtisodiy va ilmiy-texnik jarayoni. 

 

2.1. Texnologiyalar davrida jamiyatni axborotlashtirish masalalari 

 

Axborot jamiyati – ishchilarning aksariyati axborotni, ayniqsa uning eng 

yuqori shakli-bilimlarni ishlab chiqarish, saqlash, qayta ishlash va sotish bilan 

shug'ullanadigan jamiyat. Axborotlashtirishning maqsadi samaradorlikni oshirish 

va ish sharoitlarini engillashtirish orqali odamlarning hayot sifatini yaxshilashdir. 

Axborot jamiyati rivojlanishining asosiy mezonlari quyidagilardan iborat: 

- kompyuterlarning mavjudligi; 

- kompyuter tarmoqlarining rivojlanish darajasi; 

- axborot madaniyati, ya‘ni axborot texnologiyalari sohasidagi bilim va 

ko'nikmalarga ega bo'lish. 
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Kompyuterlarning paydo bo'lishi va rivojlanishi jamiyatni axborotlashtirish 

jarayonining zaruriy qismidir. Jamiyatni axborotlashtirish zamonaviy ijtimoiy 

taraqqiyot qonuniyatlaridan biridir. Jamiyatni axborotlashtirishda asosiy e'tibor 

inson faoliyatining barcha turlarida ishonchli, to‗liq va o‗z vaqtida bilimlardan 

to‗liq foydalanishni ta‘minlashga qaratilgan chora-tadbirlar majmuiga 

qaratiladi. Kompyuter bilan tabiiy tilda aloqa qilish imkoniyatini ta'minlash uchun 

u multimedia vositalari, birinchi navbatda audio va video vositalar bilan 

jihozlangan bo'ladi. Kelajakda noutbuklar yanada miniatyuraga aylanishi kerak, 

shu bilan birga ularning mikroprotsessorlarining tezligi zamonaviy super 

kompyuterlarda bo'lgani kabi bo‗lishi kerak. Ular yaxshi piksellar soniga ega tekis 

displeyga ega bo'lishi kerak. Ularning tashqi xotira qurilmalari, magnit disklar 

ko‗chma bo‗ladi, sig‗imi 100 Gb dan oshadi. 

Bugungi kunda axborotlashtirish jarayonlari birinchidan, tashkiliy-huquqiy va 

moliyaviy; ikkinchidan, axborot va ma‘lumotnoma bazalaridan foydalana olish 

imkoniyati; uchinchidan, barcha tahliliy xizmatlar faoliyatini muvofiqlashtirish; 

to‗rtinchidan, yangicha ish va tajriba almashish shakllarini o‗zlashtirish, 

siyosatshunoslar, sotsiologlar faoliyatini muvofiqlashtirish; beshinchidan, 

xodimlarni tayyorlash va qayta tayyorlash, ularning siyosiy, mafkuraviy darajasini 

yuksaltirish; oltinchidan, raqobatbardoshlikni oshirish bilan bog‗liq. 

Axborotlashtirishning ahamiyati shundaki, unda jamiyatning ijtimoiy-

iqtisodiy, siyosiy va madaniy hayotining barcha sohalarida axborot va bilimlardan 

foydalanish samarali amalga oshadi; fuqarolar, tashkilotlar va davlatning axborot 

ehtiyojlarini qondirish, axborotlashgan jamiyatga o‗tish uchun sharoitlar yaratiladi 

hamda axborot-kommunikatsiya texnologiyalaridan keng ko‗lamda foydalaniladi. 

Darhaqiqat, axborotlashtirish ko‗p qirrali jarayon bo‗lib, unda texnik-texnologik, 

ijtimoiy, iqtisodiy-siyosiy va madaniy jihatlar uyg‗unlikda olib boriladi. Bu esa 

jamiyatni shakllanishi jarayonida nafaqat ishlab chiqarish va texnologiyalar 

sohasida balki ijtimoiy-iqtisodiy hamda ma‘naviy hayotda tub o‗zgarishlar sodir 

bo‗ladi. 
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Axborotlashtirish jarayoni kishilik jamiyatining navbatdagi yo‗nalishi sifatida 

hayotning qator sohalarida yuksak ravnaqni taqozo etadi. Bu yo‗nalishda maorif 

sohasida ham jiddiy o‗zgarishlar bo‗lmoqda. Jumladan, fan inqilobi va 

axborotlashtirish tufayli o‗qish, o‗qitish ishlarining samaradorligini yanada 

oshirish imkoniyati yaratilmoqda.  

Iqtisodiyot sohasida ishlab chiqarish bilan xizmat ko‗rsatish nisbatida 

birinchisining hisobiga ikkinchisining kengayishi ro‗y bermoqda.  

Axborotlashtirish jarayonidagi o‗zgarishlar ommaviy ruhiyatda, ta‘lim 

tizimida, har bir inson saviyasida o‗z ifodasini topmoqda. Odatda, bu sohadagi 

o‗zgarishlar boshqa soha o‗zgarishlariga zamin tayyorlaydi. Shuningdek, bunday 

o‗zgarishlarni dastavval fanning yangi ratsional ko‗rinishlarida hayot va inson 

haqidagi tarmog‗i bo‗lgan biologiyada shakllanayotganini ko‗rishimiz mumkin. 

Chunki, dastlab mikroorganizmlarga tatbiqan shakllangan gen injeneriyasida 

hozirgi vaqtda inson genomi, irsiylikning genetik kodi masalalari yangi 

texnologiyalar va fandagi axborotlar asosida jiddiy o‗rganilmoqda.  

Ilmiy ijodiyot metodologiyasi nuqtai-nazaridan olib qaraganda, ilmiy 

tadqiqotlar doirasiga iqtidorli kishilarning o‗ta sezgirlik qobiliyati hamda 

biomaydonini o‗rganishga kirishilayotganligi ma‘lum bo‗lsa, ontologik jihatdan 

esa olamning kelib chiqishi va rivojlanish qonuniyatlariga, koinot jarayonlarining 

kishilar hayotiga ta‘siriga oid masalalar bo‗yicha ham yangicha nuqtai nazarlar 

shakllanmoqda. Misol uchun V.Vernadskiyning noosfera konsepsiyasini olib 

qarashimiz mumkin. 

Siyosiy sohada ham axborotlashtirish jarayonlari tufayli jiddiy o‗zgarishlar 

yuz berdi. Chunonchi, davlat hokimiyatining markazlashganligi barham topib, 

shaxsning erkinligi oshib bormoqda. Boshqa tomondan qaraganda, davlat 

markazlashganligining kuchsizlanishi axborotlarga egalik qilish natijalari bilan 

bog‗liq. 

Hozirgi sharoitda esa xalqaro voqealarning asl maqsadi va mohiyatini 

aniqlash nihoyatda mushkul. Ayniqsa, bu mafkuraviy xarakterga ega bo‗lgan 
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xalqaro voqealarning maqsadi va yo‗nalishini aniqlashda ko‗rinadi. Shuning uchun 

ham O‗zbekiston Respublikasining birinchi Prezidenti I.Karimov mafkura 

poligonlari yadro poligonlariga nisbatan ko‗proq kuchga egaligini ta‘kidlar ekan, 

―agar harbiy, iqtisodiy, siyosiy tazyiq bo‗lsa, buni sezish, ko‗rish, oldini olish 

mumkin, ammo mafkuraviy tazyiq, uning ta‘siri va oqibatlarini tezda ilg‗ab yetish 

nihoyatda qiyin‖, - deydi. 

Ikkinchidan, postindustrial inqilob, urbanizatsiya, axborotlashtirish, 

globallashuv jarayonlari foyda ketidan quvadigan, asosan moddiy manfaat va 

ehtiyojlarini qondirishga intiladiganlarni vujudga keltirdiki, bunday kishilar o‗z 

maqsadlari yo‗lida har qanday afsonayu g‗oyani ham qo‗llab-quvvatlashga 

qodirdirlar. Bunday holat mamlakat xavfsizligiga beqiyos tahdid solishi tabiiydir. 

Shuni ta‘kidlash kerakki, axborotlashtirish jarayonlarining asosiy 

yo‗nalishlari sifatida quyidagilarni aytish mumkin: xabarni uzatish tezligining 

ortishi; axborot uzatish hajmi oshishi; axborotni qayta ishlash tezlashgan; 

qaytuvchi aloqaning to‗liq foydalanilishi; yangi axborot olish hajmi o‗sishi va joriy 

etishning tezlashishi; mehnatni boshqarish texnik uskunalarining o‗sishi. 

Axborotlashtirish jarayonlarini intellektual jihatdan ta‘minlash undan ham 

muhimroq bo‗lib, quyidagilarni talab etadi: axborotlashtirish siyosatini yuritish, 

axborotlashtirish loyihalarini ishlab chiqish, axborotlashtirish sohasida ilmiy 

tadqiqotlar o‗tkazish va ishlab chiqarishlar o‗quv dasturlari tayyorlash va h.k.  

Axborotlashtirish sohasidagi siyosat ijtimoiy-iqtisodiy va ijtimoiy-madaniy 

sharoitlar va axborotlashtirishning zaminini, asosini yaratishga ko‗maklashishi 

kerak. Buning uchun mamlakatdagi modernizatsiya jarayonlarini qo‗llab-

quvvatlash zarur.  

Axborotlashtirish jarayonlari insoniyat taraqqiyotida muhim hal qiluvchi 

omillardan hisoblanadi. Tabiat bilan insoniyat jamiyati o‗rtasida, shuningdek 

insoniyat jamiyatining o‗zida o‗zaro axborot almashuvi mavjud bo‗lmaganda, u 

taraqqiy qilmagan va hozirgi darajaga erishmagan bo‗lardi. Hayot mavjud bo‗lishi 

va rivojlanishi uchun moddiy vositalar bilan bir qatorda axborot ham zarur. 
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Insoniyatning taraqqiyot darajasi qanchalik yuqori bo‗lsa, uning hayotida axborot 

shunchalik katta o‗rin egallaydi. Bizningcha, jamiyatda axborot 

texnologiyalarining rivojlanishi hamda mazkur masalalarga doir mummolarning 

oldini olish, shuningdek, axborotlashtirish jarayonini ilmiy-metodologik jihatdan 

ko‗proq o‗rganish ushbu faoliyatning yo‗naltiruvchi asosi bo‗lib xizmat qiladi. 

Ta‘kidlash kerakki, XX asr oxiriga kelib, Yevropa ittifoqi komissiyasi 

tomonidan «Axborotlashgan jamiyat qurishning Yevropacha yo‗li» (1994 y.), 

«Axborotlashgan jamiyat sari Finlyandiya yo‗li» (1995 y.), «Germaniyaning 

axborotlashgan jamiyat sari rivojlanishi» (1996 y.) dasturlari ishlab chiqildi. 2000 

yil 22 iyulda «Katta sakkizlik» uchrashuvi (Okinava)da «Global axborotlashgan 

jamiyat Xartiyasi» qabul qilinib, o‗sha yili BMTning Mingyillik sammitida e‘tirof 

etildi. So‗ngra, axborotlashgan jamiyat muammolarini YUNESKO tomonidan 

nazariy jihatdan o‗rganish boshlandi. Darhaqiqat, ushbu tushuncha ilmiy 

jamoatchilikda «yuksak axborotlashgan madaniyat», «tig‗iz axborotlashgan 

jamiyat», «axborot jamiyati» tushunchalari bilan ham keng targ‗ib qilinadi. Xullas, 

jahon hamjamiyatida har qanday jamiyatning rivojlanish sur‘ati va yo‗nalishini 

belgilab beruvchi axborotni barcha ne‘matlardan ustun deb tan olish yo‗liga o‗tildi.  

Xo‗sh, axborotlashgan jamiyat qanday jamiyat? Uning qanday o‗ziga xos 

xususiyatlari bor? Kelajakda qanday jamiyat sari boramiz? Ushbu jamiyatda 

axborot qanday ahamiyatga ega? 

Aytish kerakki, falsafiy va sotsiologik tadqiqotlarda «axborotlashgan jamiyat» 

tushunchasi yangi jamiyat sifatida, ya‘ni ijtimoiy taraqqiyotning zamonaviy 

postindustrial jamiyatga o‗tishi va unda faoliyatning amalga oshishi axborotni 

uzatish va saqlashga bog‗liq holda izohlanadi. 

Ma‘lumki, insoniyat jamiyati o‗z rivojlanishida industrial jamiyatdan 

postindustrial jamiyatga o‗tib bormoqda. Agar industrial jamiyatning asosiy 

rivojlanish manbai – energetik manbalar, energiyani ishlab chiqarish, uni tarqatish 

imkoniyatlari mavjudligida bo‗lsa, axborotlashgan jamiyatida esa bilim va axborot 

jamiyat rivojlanishining asosiy manbai hisoblanadi. Axborot-kommunikatsiya 
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texnologiyalari dunyoni birlashtirish va global axborotlashgan jamiyat barpo 

etishga xizmat qilmoqda va bu bilan xalqlarning o‗zaro yaqinlashishiga yordam 

beradi. 

M.Usmonovaning ilmiy ishida «axborotlashgan jamiyat» tushunchasi birinchi 

marta 1978 yilda Fransiya prezidenti Frank buyurtmasiga ko‗ra S.Nor tomonidan 

tayyorlangan ―Axborotlashgan jamiyat‖ nomli ma‘ruzasida keltirilgani, 1980 yilda 

ingliz tiliga ―Jamiyatni kompyuterlashtirish‖ deb tarjima qilingani haqida fikr 

yuritiladi. 

Biroq, bizningcha, «axborotlashgan jamiyat» tushunchasi 1960-yillarning 

ikkinchi yarmida paydo bo‗lgan, uni Tokio texnologik universitetining professori 

Y.Xayash birinchi bo‗lib fanga kiritgan. Uning fikricha, axborotlashgan jamiyatda 

kompyuterlashtirish jarayoni odamlarga ishonchli axborot manbaidan foydalanish, 

ishlab chiqarish va ijtimoiy sohalarda axborotni qayta ishlashni 

avtomatlashtirishning yuqori darajasini ta‘minlashga imkon beradi. 

Shu bilar birga, Yaponiya iqtisodiy rejalashtirish agentligi, Kompyuterlarni 

tatbiq etish sohalarini aniqlash instituti, Sanoat tarkibi masalalari bo‗yicha 

Kengashi yapon xukumatiga taqdim etgan hisobotlarda bo‗yicha hisobotlarida ham 

axborotlashgan jamiyatning asosiy ta‘rif-tavsiflaridan foydalanilgan. Jumladan, 

―Yapon axborotlashuv jamiyati: mavzular va yondashuvlar‖ (1969 yil), ―Yapon 

jamiyatini axborotlashuviga hamkorlik siyosatining tarixlari‖ (1969 yil), 

―Axborotlashuv jamiyatining rejasi‖(1971 yil). Ushbu hisobotlarda 

ko‗rsatilganidek, kompyuterning rivoji odamlarga ishonchli axborot manbalariga 

yo‗l ochib, ishlab chiqarishda avtomatlashuvning yuqori darajasini ta‘minlaydi 

hamda asosiy o‗zgarishlar ishlab chiqarishning o‗zida yuz beradi. Natijada uning 

mahsuloti ―axborotlashuv jihatdan salmoqliroq‖ bo‗lib, innovatsiyalar, dizayn va 

marketing ulushining narx-navoga ta‘sirini anchagina oshiradi. 

Keyinchalik F.Maxlup, D.Bell, I.Masuda, E.Toffler, P. Draker va M.Kastels 

va boshqalar axborotlashgan jamiyatga oid qarashlarni rivojlantirdi. Shu bilan 



32 
 

birga rivojlangan davlatlarning axborotlashgan jamiyat konsepsiyalari qabul 

qilindi. Ushbu qarashlar va konsepsiyalarga qisqacha to‗xtalib o‗tsak. 

Jumladan, F.Maxlup «axborotlashgan jamiyat» tushunchasini o‗zining 

«AQShda bilimlarni ishlab chiqarish va tarqatish» nomli asarida qo‗llagan. 

«Axborotlashgan jamiyat» tushunchasining rivojida amerika jamiyatshunosi 

D.Bellning ―Industrial jamiyat davrining kelajagi: ijtimoiy bashorat qilish 

tajribalari‖ nomli asari alohida ahamiyatga ega. Unda muallif insoniyat 

jamiyatining tarixini uch asosiy bosqichlarga: agrar, industrial va industrial 

davrdan so‗ngi davrlarga bo‗lib chiqadi. Olim industrial davrdan so‗nggi davrning 

tarixini industrial bosqichining ta‘rif-tavsiflariga suyangan holda chizib berishga 

intilgan. 

D.Bell industrial jamiyatni ko‗proq mashinalar va buyumlar ishlab 

chiqaruvchi jamiyat, deb sharhlaydi. Industrial davrdan so‗ngi davrning 

farqlanuvchi belgisi bo‗lib, olimning fikriga ko‗ra, buyumlar chiqarishdan (voz 

kechishdan) ta‘lim, sog‗liqni saqlash va boshqaruv sohalarida xizmatlarni ishlab 

chiqarishni rivojlantirishga o‗tish jarayoni xizmat qiladi. Shu bilan birga, olim ―har 

bir hozirgi zamon jamiyati innovatsiyalar (yangiliklar joriy qilish) va o‗zgarishlar 

ustidan ijtimoiy nazorat olib borish hisobiga kun ko‗rmoqda. Inson kelajakni ko‗ra 

bilish va uni rejalashtirishga intilmoqda» deb ta‘kidlaydi. Darhaqiqat, hozirgi 

kunda innovatsiyalarning tabiatini anglashga bo‗lgan intilishdagi o‗zgarishlar 

nazariy bilimlarning hal qiluvchi omiliga aylanmoqda. Bu yo‗nalishdagi harakat 

ilm-fan, texnika va iqtisodiyotning o‗ziga xos uyg‗unlashuvi chog‗ida tobora 

kuchaya boradi.  

Axborotlashgan jamiyatga oid qiziqarli falsafiy konsepsiyalardan biri yapon 

olimi I.Masudaga tegishlidir. Uning konsepsiyasiga ko‗ra, yangi jamiyatning 

poydevori bo‗lib kompyuter texnologiyasi xizmat qiladi hamda bu texnologiyaning 

asosiy vazifasi inson aqliy mehnatining faolligini kuchaytirishdir. I.Masudaning 

fikricha, «axborotlashgan jamiyatda insoniy qadriyatlar o‗zgaradi», unda jamiyat 

sinflarga bo‗linmaydi va ziddiyatsiz, ya‘ni ahil, tinch-totuv jamiyat bo‗lib, uni 
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chog‗roq hukumat va davlat apparati boshqaradi. Uning fikriga qo‗shilgan holda 

aytish mumkinki, axborotlashgan jamiyatda nafaqat qadriyatlar tizimi o‗zgaradi, 

balki ishlab chiqarish, inson turmush tarzi, moddiy boyliklarga nisbatan madaniy 

dam olish sifatida qarashning ahamiyati ortadi.  

Axborotlashgan jamiyatda intellekt, bilimlar ishlab chiqiladi va iste‘mol 

etiladi, bu hol aqliy mehnat ulushining oshishiga olib keladi. Shu o‗rinda aytish 

mumkinki, ―axborotlashgan jamiyat – ko‗pchilik ishlovchilarning axborot, ayniqsa 

uning oliy shakli bo‗lmish bilimlarni ishlab chiqarish, saqlash, qayta ishlash va 

sotishni amalga oshirish bilan band bo‗lgan jamiyatdir‖. 

Taniqli ingliz olimi T.Stounyer ta‘kidlaganidek, «axborotni xuddi sarmoyaga 

o‗xshatib jamg‗arish va keyinchalik ishlatish uchun saqlash ham mumkin». Uning 

fikriga qo‗shilgan holda, aytish mumkinki, industrial davrdan keyingi davrda 

milliy axborotlashuv zahiralari boylikning eng katta potensial manbaiga aylandi. 

Birinchi navbatda barcha kuchlarni ishga tushirib, iqtisodiyotning yangi tarmog‗i – 

axborotlashtirish tarmog‗ini rivojlantirish zarur. Yangi jamiyatda esa bandlikning 

umumiy ko‗rsatkichlari va milliy mahsulotdagi ulushi bo‗yicha sanoat xizmatlar 

sohasiga o‗z o‗rnini bo‗shatib beradi. Xizmatlar sohasi asosan, kerakli axborotlarni 

yig‗ish, ishlov berish va taqdim etishdan iborat bo‗ladi. 

Axborotlashgan jamiyatning yana bir nazariyotchisi E.Toffler esa o‗ziga xos 

sharh beradi. ―Uchinchi to‗lqin‖ deb nomlangan kitobida u tamaddun tarixidan 

uchta to‗lqinni ajratib oladi: birinchi to‗lqin – agrar (XVIII asrgacha), ikkinchisi – 

industrial (XX asrning 50-yillarigacha), uchinchisi – postindustrial davr (XX 

asrning 50-yillaridan boshlab).  

―Eng yaqin tarixiy sarxad, – deb yozadi u, – o‗n ming yil avval qishloq 

xo‗jaligining joriy etilishi tufayli yuzaga kelgan o‗zgarishlarning ilk to‗lqinidek 

hali juda-juda olisda‖. Darhaqiqat, o‗zgarishlarning ikkinchi to‗lqini industrial 

inqilob tufayli yuzaga keldi. Hozirgi kunda biz o‗zgarishlarning uchinchi to‗lqin 

farzandlarimiz. Uchinchi to‗lqin axborotlashuv inqilobining samarasi sifatida 

namoyon bo‗lmoqda.  
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1980–1990 yillarni axborotlashgan jamiyat konsepsiyalarining rivojidagi 

yangi bosqich deb aytish mumkin. Bu davrdagi konsepsiyalar asosan Piter Draker 

va Manuel Kastels tadqiqotlari natijalari bilan chambarchas bog‗liq. P.Draker 

o‗zining ―Kapitalizmdan keyingi jamiyat‖ kitobida axborotlashuv konsepsiyasini 

keltirib o‗tgan. Konsepsiyaning  mohiyati an‘anaviy kapitalizmni yengib o‗tish 

g‗oyasidan iborat. Ushbu konsepsiyaga asosan, yuz berayotgan siljishning asosiy 

belgilari industrial xo‗jalikdan bilimlar va axborotga asoslangan iqtisodiy tizimga 

kirib borish, kapitalistik xususiy mulkchilikdan voz kechish, hozirgi zamon odami 

uchun yangi qadriyatlarni yaratish, iqtisodiyot va jamiyatdagi globallashuv 

jarayonlari ta‘sirida milliy davlatning o‗zgarishi nazarda tutilgan.  

M.Kastels o‗z fikr-mulohazalarining tayanch nuqtasi qilib global iqtisodiyotni 

hamda xalqaro moliyaviy bozorlarni olib, ularni shakllanayotgan yangi dunyoning 

asosiy belgilari sifatida qo‗llaydi. Uning ―Axborotlashuv erasi: iqtisodiyot, jamiyat 

va madaniyat‖ deb nomlangan fundamental tadqiqoti yangi jamiyat asoslarini 

shakllantirishga olib boruvchi tendensiyalarni chuqur va har tomonlama tahlil 

qilishga bag‗ishlangan. Unda olim tilga olgan jamiyatni ―tarmoqli‖ deb atagan. 

Axborot o‗z tabiati bo‗yicha shunday resurski, uning uchun hech qanday to‗siq, 

g‗ov, chegara pisand emas, shu fazilatidan kelib chiqib, olim axborotlashuv erasini 

globallashuv deb ataydi. Shu bilan birga, tarmoqli tarkiblar jamiyat 

globallashuvining ham vositasi, ham natijasi bo‗lib qoladi.  

A.I. Rakitov o‗z asarlarida, axborotlashgan jamiyatga o‗tish jarayonini ishlab 

chiqarish va xizmatlar, bilimlardan foydalanish ijtimoiy faoliyatning eng muhim 

mahsulotiga aylanishini ko‗zda tutadi. Shuni ta‘kidlash kerakki, bilimlarning 

jamiyatda tutgan o‗rni tobora oshaveradi. Mualifning fikricha, «to‗plangan va 

ishlovdagi axborotning hajmi va sifati, shuningdek uning qoyilmaqom qilib 

uzatilishi va qayta ishlash imkoniyatlari axborotlashgan jamiyatning asosiy 

meyorlari bo‗lib xizmat qilishi mumkin».  

N. Moiseyev jamiyatdagi bunday murakkab o‗zgarishlarni tahlil qilib, 

quyidagi xulosaga keladi: ―Axborotlashgan jamiyatning qaror topishi bifurkatsion 
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xususiyatga ega bo‗ladi. YA‘ni taraqqiyot asoslarining sifatiy o‗zgarishi, 

jamiyatdagi munosabatlarning ijtimoiy tabiati har qanday ijtimoiy injeneriyani rad 

etsa ham, kutilayotgan xavfdan ko‗z yumolmaymiz. Har qanday inqilobiy jarayon 

kabi axborotlashgan jamiyatga o‗tish ham kutilmagan oqibatlarga olib kelishi 

mumkin. Muammo uning rivojini rejalashtirishda emas, balki salbiy oqibatlarning 

oldini olishda (bu rivojlanish yo‗nalishining rejali, boshqariladigan yo‗nalishidan 

farqi shunda). Hodisalarning xavfli tus olish ehtimoli katta. Buning uchun 

sayyoramizdagi axborot tizimlarining monopollashtirilishi va ayrim guruhdagi 

odamlarning g‗arazli manfaatlariga bo‗ysundirilish holatini ko‗z oldimizga 

keltirsak yetarli bo‗ladi. Mana shuning uchun ham axborotlashgan jamiyatning 

shakllanishi – butun insoniyatning jamoaviy muammosidir. Yana u BMT 

mummolarining doimiy ajralmas qismidir‖.    

Axborotlashgan jamiyatning shakllanishi davlat va jamiyatlar hayotining 

barcha sohalarida jiddiy o‗zgarishlarga olib kelmoqda. Hozirda axborot odamlar va 

jamiyat farovonligining eng muhim manbaiga aylanmoqda, rivojlangan davlatlar 

iqtisodiyoti tarkibida axborot texnologiyalari industriyasi eng yirik sohani tashkil 

etadi. Nemis tadqiqotchisi L.Nefedovning yozishicha: «Bugun tadqiqot va 

rivojlanishga sarflanayotgan mablag‗larning uchdan bir qismi axborot 

texnologiyalariga yo‗naltirilmoqda». 

XX asr 90-yillarining birinchi yarmidan boshlab amerikalik va yevropalik 

olimlar o‗z e‘tiborlarini hayotning turli sohalarida axborotning roli va ahamiyatiga 

emas, balki aynan bilimlarning qadr-qimmatiga qaratishdi. Bu holat, o‗z navbatida, 

oliy darajada rivojlangan industrial jamiyatni ta‘riflash uchun yangidan yangi 

atamalarni yuzaga keltirdi.  

1994 yilning iyul oyida Yevropa hamdo‗stlik davlatlari (YEHD) tomonidan 

―Yevropaning axborotlashgan jamiyat sari yo‗li‖ faoliyat rejasi qabul qilindi. Unda 

Yevropa hamdo‗stligining faoliyatidagi to‗rtta asosiy yo‗nalish ko‗zda tutilgan: 

meyoriy-huquqiy makon yaratish; axborot va telekommunikatsiya  tarmoqlarini 

rivojlantirish, asosiy xizmatlarni tasnif etish, jihoz-uskunalarni bir standartga 
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keltirish; axborotlashgan jamiyatning turli-tuman ijtimoiy va madaniy jihatlarini 

o‗rganish; aholi o‗rtasida axborotlashgan jamiyatning konsepsiyalarini tashviqot 

qilib, odamlarning qo‗llab-quvvatlashiga erishish.  

Darhaqiqat, mazkur faoliyat rejasi ―Bangeman tashabbusi‖ deb nomlangan. 

Bangeman YEHD rahbarlaridan biri bo‗lib, u YEHDlarning axborotlashgan 

jamiyatga kirishini ta‘minlovchi shoshilinch choralari bo‗yicha tavsiyalar 

tayyorlagan ekspert guruhini boshqargan.  

Angliya va Fransiya konsepsiyalarida ―tarmoqlar yoki xizmatlar‖ muammosi 

juda katta ahamiyatga molik, chunki ularning ta‘limotiga ko‗ra, aynan tarmoqlarni 

yaratish – xizmatlar sohasini rivojlantirish uchun eng qulay yo‗l. Shuni ham aytib 

qo‗yish kerakki, barcha dasturlarning asosiy maqsadi ―universal xizmatlarni‖ 

rivojlantirishdir. Bunga sabab axborotlashgan jamiyatdagi notenglik muammosi 

bo‗lib, bu notenglik tufayli, aholining aksariyat qismi jamiyat afzalliklaridan 

benasib qolishi mumkin. 

Osiyo davlatlari ishlab chiqargan axborotlashgan jamiyat rivojiga oid 

konsepsiyalar o‗z milliy qadriyatlari asosiga qurilgan bo‗lib, aksariyat hollarda, 

g‗arb olimlarining fikrlariga zid o‗laroq, industrial va ijtimoiy rivoj haqidagi o‗z 

nuqtai nazarlari olg‗a suriladi. Bu konsepsiyalarning mohiyatida «Konfutsiy 

ta‘limoti bilan sodir bo‗layotgan ijtimoiy o‗zgarishlar o‗rtasidagi aloqani topish 

harakati yotadi». 

―Ahil–inoq yashash, birga gullab-yashnash‖ falsafiy aqidalari, osiyolik 

olimlarning fikricha, muvaffaqiyat garovidir. Bugungi kunda Yaponiyada asosiy 

e‘tibor o‗zining yangi bilim, texnologiya va mahsulotlarini ishlab chiqarishga 

qaratilgan bo‗lib, diqqat markazida esa – novatorlik g‗oyalar, nuqtai nazarlar, 

betakrorlik turadi. Ma‘lumki, bu davlatda bolalar tug‗ilishi kamaygani bois, aholi 

asta-sekin qarib bormoqda. Yangi axborotlashuv texnologiyalari vositasida 

aholining ishchan qismi kamayishiga qaramay, iqtisodiyotga bu holatning salbiy 

ta‘sirini biroz kamaytirish mumkin. 
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―Osiyo yo‗lbarslari‖ (yangi industrial mamlakatlar)ga oxirgi 25 yil ichida 

iqtisodiyoti, birinchi navbatda, sanoati juda tez sur‘atlarda rivojlangan  an‘anaviy 

(milliy) qishloq xo‗jaligi bilan shug‗ullangan, hozirgi paytda xalqaro savdoda 

salmoqli o‗rin egallovchi davlatlar,masalan, Xitoy, Hindiston, Indoneziya, Koreya, 

Malayziya, Tailand kiradi. 

Binobarin, ―Osiyo yo‗lbarslari (Janubiy Koreya, Tayvan, Singapur va 

Gonkong)ning‖ axborotlashuv taraqqiyotida iqtisodiy hamkorlik deb ataluvchi 

konsepsiyasi davlatning xususiy kapital tomonidan yirik mablag‗larni sarf qilish 

ishlariga aralashuvi, aniq maqsadlarga yo‗naltirishi, moddiy, ijtimoiy va 

axborotlashgan infratuzilmalar yaratish ishlarida faol qatnashishi asos bo‗lmoqda. 

―Yo‗lbarslar‖ orasida ―intellektual orol‖ – strategik reja ishlab chiqqan Singapur 

alohida diqqatga sazovordir. Dunyodagi milliy axborotlashuv infratuzilmasi 

rivojlantirilgan, barcha uy, maktab yoki ish o‗rinlardagi kompyuterlarning o‗zaro 

aloqasini ta‘minlagan ilk davlatlardan biriga aylanish – bu davlatning ezgu 

niyatidir.  

Hindiston konsepsiyasini o‗rta yo‗l konsepsiyasi deb atasa bo‗ladi. Chunki, 

davlat korxonalari xususiy sektorga berilmaydi, ammo mahalliy xizmatlar bozorida 

raqobatga keng yo‗l ochilgan, bu borada 49 foizgacha chet el sarmoyasini 

qo‗shishga ruxsat berilgan (mamlakatdagi 200 milliondan ortiq oila o‗rtamiyona 

daromadga ega, shu bois ichki bozorning istiqbollari porloqdir). Global 

axborotlashgan jamiyat qurish yo‗lida Hindistonning asosiy boyligi, sarmoyasi – 

odamlar, insonlar resurslaridir. Bugungi kunga kelib Hindiston ilmiy-texnik 

salohiyati bo‗yicha dunyoda (AQSH va Rossiyadan keyingi uchinchi) o‗rinni 

egallamoqda. 

O‗zbekistonda axborotlashgan jamiyat masalasi keng tahlil etilmagan. 

A.T.Kenjaboyev, M.A.Usmonova, O.V.Lanseva, O.M.Kostrina, M.Yoqubova kabi 

olimlarning ushbu muammolarga oid doktorlik hamda nomzodlik 

dissertatsiyalarini ta‘kidlash mumkin.  
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O.V.Lansevaning nomzodlik dissertatsiyasi mamlakatimizda amalga 

oshirilayotgan axborotlashtirish jarayonlariga oid ilk falsafiy tadqiqotdir. Unda 

rivojlanishning informatsion jihatlari hamda axborot muammosi informatsion 

jarayonlarning ko‗p xilligi, axborot va bilim kategoriyalarining aloqadorligi kabi 

muammolar global rivojlanish qonuniyatlari kontesti falsafiy tahlil etilgan. 

M.A.Usmonovaning ilmiy tadqiqoti axborotlashtirishning ijtimoiy-falsafiy 

muammolariga bag‗ishlangan. Unda ―axborotlashgan jamiyat‖ tushunchasi, 

bunday jamiyatning mohiyati, axborotlashtirish jarayoni, tuzilishi, funksiyasi, 

axborotlashtirishning iqtisodiy, ijtimoiy-siyosiy masalalari falsafiy tahlil etilgan. 

M.Yoqubovaning fikricha, axborotlashgan jamiyat texnogen sivilizatsiya 

rivojlanishining muayyan bosqichidir, axborotlashgan jamiyatda bilim, axborot va 

axborot texnikasi asosiy rol o‗ynaydi. YA‘ni, axborotlashgan jamiyat shunday 

jamiyatki, unda ijtimoiy-iqtisodiy rivojlanish, eng avvalo, axborot ishlab chiqish, 

unga ishlov berish, uni saqlash va jamiyat a‘zolari orasida tarqatishga bog‗liq 

bo‗ladi.  

A.Kenjaboyev milliy  iqtisodiyotning tadbirkorlik sohasida, axborot hamda 

axborotlashtirish milliy tizimidagi axborot jarayonlarini baholashda tadbirkorlik 

faoliyatiga oid axborotlar bozori muhim omil ekanligini ko‗rsatib bergan, 

tadbirkorlik faoliyatining axborotlashtirish milliy tizimini shakllantirishning 

nazariy, uslubiy va amaliy yechimlari tahlil qilingan.   

N.Sodiqov o‗z asarlarida yoshlarning axloqiy-psixologik qiyofasi 

rivojlanishida axborotlashtirishning ta‘sirini yoritishga harakat qilgan. Uning 

fikriga ko‗ra: axborotlashgan jamiyat – postindustrial jamiyat konsepsiyasiga 

asoslangan sivilizatsiya taraqqiyotining tarixiy bosqichida yuzaga kelgan bo‗lib, 

uning o‗zagini axborot va bilim tashkil etadi. 

Akademik S.G‗ulomov fikricha, ―axborotlashgan jamiyat – ko‗pchilik 

ishlovchilarning axborot, ayniqsa uning oliy shakli bo‗lmish bilimlarni ishlab 

chiqarish, saqlash, qayta ishlash va sotishni amalga oshirish bilan band bo‗lgan 

jamiyatidir‖. Darhaqiqat axborotlashgan jamiyatda nafaqat ishlab chiqarish, balki 
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butun turmush tarzi, qadriyatlar tizimi o‗zgaradi, moddiy boyliklarga nisbatan 

madaniy dam olish sifatida qarashning ahamiyati ortadi. Axborotlashgan jamiyatda 

intellekt, bilimlar ishlab chiqiladi va iste‘mol etiladiki, bu hol aqliy mehnat 

ulushining oshishiga olib keladi.  

2006 yilning 27 martida BMT Bosh Assambleyasida 17 mayning Butunjahon 

axborot jamiyati kuni deb e‘lon qilinishi ham hozirgi kunda jamiyatni 

axborotlashuvining ahamiyati ortib borayotganidan dalolat beradi. Bugun 

dunyodagi barcha davlatlar axborotlashgan jamiyat sari bormoqdalar. Chunki, 

axborotlashgan jamiyat – yuksak taraqqiy etgan axborot infratuzilmasiga ega 

jamiyatdir.  

Respublikamizda axborotlashgan jamiyat qurish masalalariga katta e‘tibor 

berilmoqda. Respublikamiz hukumati tomonidan qabul qilingan qaror va 

dasturlarning barchasida demokratik tamoyillarga asoslangan jamiyat uchun 

axborotlashgan jamiyatga o‗tishning iqtisodiy, huquqiy, texnologik, madaniy shart-

sharoitlari yaratib berilmoqda. Masalan, ―Axborotlashtirish haqida‖, ―Elektron 

raqamli yozuv (imzo) haqida‖gi qabul qilingan qonunlar va boshqa hujjatlar ana 

shu maqsadga xizmat qilmoqda. 

Axborotlashgan jamiyatda nafaqat ishlab chiqarish, balki butun turmush tarzi, 

qadriyatlar tizimi ham o‗zgaradi. Barcha xarakatlar tovarlar ishlab chikarish, 

iste‘mol etishga yo‗natirilgan sanoat jamiyatiga nisbatan axborotlashgan jamiyatda 

intellekt, bilimlar ishlab  chiqariladi va iste‘mol etiladiki, bu xol aqliy mehnat 

ulushini oshishiga olib keladi. 

Axborotlashgan jamiyatning moddiy va texnologik negizini kompyuter 

texnikasi va kompyuter tarmoklari, axborot texnologiyalari, telekommunikatsiya 

aloqalari asosida turli xil tizimlar tashkil etadi. 

Axborotlashgan jamiyat-jamiyatning ko‗pchilik a‘zolari axborot, ayniqsa, 

uning oliy shakli bo‗lishi bilimlarni ishlab chiqarish, saqlash, qayta ishlash va 

amalga oshirish bilan band bo‗lgan jamiyatdir.  
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Axborot jamiyatga o‗tishda kompyuter va telekommunikatsiya axborot 

texnologiyalari negizida yangi axborotni qayta ishlash sanoati yuzaga keladi. 

Bizning Respublikamiz ham mustaqillik tufayli axborotlashgan jamiyat 

tomon kirib bormoqda. Bu masala Prezidentimiz va xukumatimizning diqqat 

markazida birinchi masalalar qatorida turibdi. 

Axborotlashgan jamiyat konsepsiyasiga postindustrial nazariyadagi 

iqtisodiyotni birinchi, ikkinchi va uchinchi sektorlariga informatsion sektor 

qo‗shildi. Konsepsiyani tarafdorlarining fikriga ko‗ra, birinchi sektorda – qishloq 

xo‗jalik, ikkinchi industrial sektorda – sanoat, uchinchi sektor – xizmat 

ko‗rsatuvchilik dominantlik ahamiyatiga ega. Informatsion sektor axborotlashgan 

jamiyatida tizimga soluvchi vazifani bajaradi. Ushbu konsepsiyada axborot va 

bilim ishlab chiqarishda muhim ahamiyatga egaligi ta‘kidlanadi. Ularni 

ahamiyatiga ko‗ra, energiya va xizmat ko‗rsatish moddiy ishlab chiqarishdan afzal 

ekanligiga urg‗u berildi. Shu bilan birga axborot yohud bilim hamda interaktiv 

kommunikatsiyalar zamonaviy jamiyatda ijtimoiy va siyosiy o‗zgarishlarning 

asosiy omili hisoblanadi. 

 

2.2. Axborot urushlari mazmun-mohiyati, asl maqsadi va niqoblanish  

(yoki jozibalanish) ko„rinishlari 

 

XX asrning oxiri yangi qurolning paydo bo‗lshi bilan izohlanadi. Gap axborot 

quroli haqida ketmoqda. Axborot jangi  albatta, XX asrdan oldin ham olib 

borilgan. Biroq uzoq o‗tmishda odamlar muloqot davomida subatdoshga so‗zlari, 

gapirish ohanglari, mimikalari, imo-ishoralari orqali ta‘sir ko‗rsatib kelishgan. 

Bugungi kunga kelib, mingyilliklar davomida yig‗ilib borilgan tajriba, kashf 

etilgan muloqot texnologiyalari yordamida insonning ongiga ta‘sir qilish va 

boshqarish yo‗llari o‗zgarib, samaraliroq va ta‘sirliroq bo„lib qolgan. Shuning 

uchun, axborot urushi – bu moddiy va ma‘naviy sohada ma‘lum bir yutuqni qo‗lga 
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kiritish maqsadida odamlarning bir-biriga aniq va yashirin qaratilgan axborot 

ta‘siri harakatidan boshqa hech narsa emas.  

Axborot urushiga keltirilgan ta‘rifdan kelib chiqqan xolda, axborot qurolining 

qo‗llanishi, avvalambor, jamoa fikri, raqibning mafkurasi bilan ish olib borishni 

bildiradi. Shunday ekan, har doim o‗zini-o‗zi yo‗q qilish algoritmlarini ishga 

tushurish yoki keyinchalik ishga tushurish uchun tayyorlab qo‗yish mumkin. 

―Bugungi kunda, - degan edi, Birinchi Prezidentimiz Islom Karimov, - insoniyat 

qo‗lida mavjud bo‗lgan qurol-yarog‗lar yer kurrasini bir necha bor yakson qilishga 

yetadi. Buni hammamiz yaxshi anglaymiz. Lekin, hozirgi zamondagi eng katta 

xavf – insonlarning qalbi va ongini egallash uchun uzluksiz davom etayotgan 

mafkuraviy kurashdir. Endilikda yadro maydonlarida emas, mafkura maydonlarida 

bo‗layotgan kurashlar ko‗p narsani hal qiladi‖.
32

  

―Axborot humkronligi tushunchasi va texnologiyasining odamlarga ta‘sirini 

tushuntirish kerak. Bo‗lmasa, ularning tartibsizligi nafaqat xalqlarni yo‗q qilishga, 

balki zamonaviy jamiyatning o‗limiga olib keladi. Axborot tajovuzini to‗xtatish 

uchun voqealarning kelib chiqishini tushunish kerak. Bugungi kunda, G‗arbning 

global madaniy axborot va mafkuraviy axbrotning tarqalishi jahon 

telekomunikatsion tuzulmalari (misol uchun, Internet) va OAV orqali amalga 

oshirilmoqda‖.
33

  

Rivojlanayotgan davlatlar, ayniqsa dunyoni egallashga da‘vogar davlatlar 

kundan-kunga axborot urushi muammosiga ko‗proq e‘tibor qaratmoqda, chunki 

uning obyekti – odamlarning ongi, maqsadi esa – omma ongini boshqarishdir. Bu 

maqsad tabiiyki, axborotning psixologik ta‘siri orqali amalga oshiriladi. Axborot 

quroli odamzod uchun bevosita xavf soladi, axir u kishining ongini o‗zgartirib, 

borliqni noto‗g‗ri qabul qilishga va kishining o‗limi bilan tugaydigan 

harakatlargacha undashi mumkin.  

                                                           
32

 Каримов И.А. Юксак маьнавит – енгилмас куч. - Т: "Маънавият", 2008. – 112 б. 
33

 Расторгуев С. П. Информационная война/С. П. Расторгуев. - М: Радио и связь, 1999. - 416 с. С. 55 
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Axborot urushi haqida batafsil gapirib o‗tish bugungi kun uchun juda dolzarb 

hisoblanadi. Birinchidan, ma‘lum bir axborot urushini tushunish, odamlarni 

keyingi xavfdan ogoh bo‗lishi himoya vositasini bajaradi. ―Ko‗pincha mamlakatlar 

o‗z fuqorolari, madaniyati, an‘analari va ma‘naviy boyliklarini begona davlat 

axborot ta‘siridan saqlash uchun maxsus choralar ko‗rmoqdalar. Milliy axborot 

manbaalarini himoya qilish va axborot maxfiyligini jahon ochiq tizimlarida 

axborot almashinuvining saqlab qolish zaruriyati tug‗ilgan. Chunki, bunday 

ketishda davlatlar siyosiy va iqtisodiy qarama-qarshilik, xalqaro munosabatlarda 

inqirozga yuz tutishi mumkin. Shuning uchun, axborot xavfsizligi, axborot jangi 

hamda axborot quroli hozirgi kunda barchaning e‘tibori markazida‖.
34

  

Axborot urushi hodisasi qadim zamonlardan buyon insoniyatga ma‘lum. 

Vaziyatni beqarorlashtirish, dushmanni noto„g„ri talqin qilish va h.k. uchun har 

qanday ma‟lumotni qo‗llash imkoniyati insoniyatga uzoq vaqtdan beri ma‘lum 

bo„lgan. Qadim zamonlardan boshlab dushmanga psixologik ta‘sirlardan 

foydalanish haqida ma‘lumot keladi: qo„rqitish, noto„g„ri ma‘lumotlar, tinchlanish 

istagi yoki aksincha, dushmanning faoliyatini rag„batlantirish va h. k.   

Buning uchun faol mish-mishlar, ya‘ni odamlarning ongiga faol ta‘sir 

ko„rsatadigan ishonchsiz, ammo hissiy jihatdan boy ma‘lumotlar ishlatilgan.
35

 70-

yillarning o„rtalarida, sotsialistik va kapitalistik lagerlar o‗rtasidagi qarama-

qarshilikni to„liq hal qilganda, yangi atama paydo bo„ldi – ―Axborot urushi‖. U 

fizik olim Tomas Ron bilan birga keldi, u tushunarsiz, ammo bu har qanday 

armiyaning eng zaif aloqasi ekanligini ham ilmiy jihatdan asosli. Bunday urushni 

saqlab qolish uchun ishlatiladigan texnikalar va usullar odamlarga xizmat 

ko‗rsatishi mumkin bo„lgan atom energiyasiga o‗xshash va ularni ommaviy qirg‗in 

qilish uchun ishlatilishi mumkin.  

Axborot urushlari texnologiyasi – bu boshqa ―ikki nashr‖, chunki ular yomon 

va foyda keltirishi mumkin. Bularning barchasi Axborot urushi o„tkazilayotganiga 
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bog‗liq: o„zini himoya qilish uchun yoki boshqa davlatga qarshi dushmanlik 

harakatlarini tayyorlash. Birinchi holda, Axborot urushi jamiyat va har bir 

kishining izchil rivojlanib borayotgani, uning hayotdagi ishonchli qo„llab-

quvvatlashi va ikkinchisi ijtimoiy tanazzulga olib keladi.
36

 

Axborot urushi (ingliz tili. Information war) - maxsus tayyorlangan axborotni 

tarqatish va o„zlariga o‗xshash tashqi ta‘sirlarga qarshi kurashish orqali 

tomonlarning qarama-qarshiligini tasvirlaydigan ingliz tilidagi atama. Axborot 

urushi tushunchasi tarixan ingliz tilidan ―axborot va psixologik urush‖ atamasining 

tarjimasi bo„lib, muayyan rasmiy hujjat yoki ilmiy nashrning mazmuniga qarab 

―axborot va psixologik urush‖ kabi ―axborot qarama-qarshilik‖ kabi bo„lishi 

mumkin. 

―Axborot urushi‖ atamasi dastlab Amerika harbiy doiralarida ishlatilgan. 

Axborot urushi – bu butun jamiyatda yoki uning bir qismida ruhiy bosim. Kerakli 

ma‘lumotlarni mohir ravishda taqdim etish ba‘zi kayfiyatni yaratishga va 

reaksiyaga olib keladi. Ko‗rilgan urush turi haqidagi birinchi ma‘lumotlar XIX 

asrning 50 yilligi va Qrim urushi bilan bog‗liq. 

Axborot urushi davlatda ham, turli mamlakatlar o‗rtasida ham o„tkazilishi 

mumkin va kompleks qarama-qarshi kurash jarayonining bir qismidir. Jamiyatga 

axborot bosimining mavjudligi orqa tomondan siyosiy harakatlarning yoki har 

qanday o„zgarishlarga tayyorgarlikning ko‗rsatkichi hisoblanadi. Unda yirik 

moliyaviy sarmoyalar va sa‘y-harakatlarni talab qilmaydi. Axborot urushining 

samaradorligi jamiyat a‘zolarining his-tuyg'ulari va istaklariga asoslangan 

hayajonlangan tashviqotni tatbiq etishga bog„liq. 

Axborot urushida hukumat tomonidan yaratilgan tuzilmalar, alohida jamoalar, 

guruhlar va shaxslar ishtirok etishi mumkin. Axborot urushi nafaqat qurolli 

kurashda, balki tinchlik davrida ham davom etmoqda. Axborot urushi – axborot 

qarama-qarshilikning eng qiyin turi.
37
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Axborot urushining mohiyati jamiyatga ma‘lumot orqali ta‘sir qilishdir. 

Shundan kelib chiqib quyidagi belgilarni anglab olish qiyin emas: 

 muayyan ma‘lumotlarga kirishni cheklash: veb-resurslar, televizion 

dasturlar, bosma nashrlar; 

 turli xil axborot manbalarining bir xil ma‘lumotlarga ega bo‘lishi; 

 muayyan masalalar bo„yicha salbiy psixologik fonni yaratish; 

 jamiyatdagi hissiy taranglik paydo bo„lishi; 

 jamiyatning turli sohalarida charchagan ma‘lumotlarning kirib ketishi: 

siyosat, madaniyat, biznes, ta‘lim. 

Axborot urushi harbiy va tinch aholi orasida qo„llanilishi mumkin. Buning 

uchun axborot urushining turlaridan biri yoki tadbirlar to„plami ishlatilishi 

mumkin. Axborot urushi turlari quyidagilardan iborat: 

1. Internetdagi axborot urushi - bu dushmanni chalkashtirib yuborish 

uchun ishlatiladigan va ko„pincha qarama-qarshi ma‘lumotlar mavjud. 

2. Psixologik operatsiyalar - jamiyatda mavjud bo„lgan kayfiyat uchun 

qarshi kurashga o„xshash dalillarga o„xshash bunday ma‘lumotlarni tanlash va 

taqdim etish. 

3. Desinformatsiya - bu dushman tomonni noto„g„ri yo„lga yo‗naltirish 

uchun noto„g„ri ma‘lumotlarni targ‗ib qilish. 

4. Dushman uchun muhim bo„lgan elektron tizimlarning jismoniy yo„q 

qilinishi yoki blokirovka qilishidir. 

5. Xavfsizlik choralari - reja va niyatlarni saqlash uchun ularning 

resurslarini himoya qilishni kuchaytirish. 

6. To„g„ridan-to„g„ri axborot hujumlari yolg„on va rostgo„y ma‘lumot 

aralashmasi.
38

 

Mutaxassislar nuqtai nazaridan zamonaviy sharoitda axborot urushining 

quyidagi maqsadlari ta‘kidlangan: 
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1) axborot maydonini nazorat qilish uchun biz harbiy axborot funktsiyalarini 

dushman harakatlaridan (qarshi axborotdan) himoya qilish orqali uni ishlatishimiz 

mumkin); 

2) dushmanga axborot hujumlarini amalga oshirish uchun axborot nazoratidan 

foydalaning; 

3) harbiy axborot funktsiyalaridan keng foydalanish orqali qurolli kuchlarning 

umumiy samaradorligini oshirish. 

Ya‘ni, birinchi qarashda, axborot urushi-texnik vositalardan foydalanish va 

ular tomonidan taqdim etiladigan ―o„z‖ axborot resurslaridan to„siqsiz foydalanish 

va ularni shartli “begonalar” dan foydalanishga to'sqinlik qilish uchun 

imkoniyatlar, dushmanlar harbiy maqsadlar uchun. Ammo, masalan, Amerika 

kompyuter instituti mutaxassislari xavfsizlik ma‘lumotlariga ko„ra, axborot urushi 

jahon iqtisodiyotiga qaratilgan. Va shuning uchun, Vashingtondagi Milliy mudofaa 

universitetida maxsus talabalar guruhi tashkil etildi.  

Kompyuter urushini olib borish bo„yicha mutaxassislarni tayyorlashdan 

maqsad. Bu holatda qurollar kompyuterlar bo„lib, ular yordamida masofadan 

dushmanlik aloqalarini uzish, axborot va aloqa vositalarini boshqarish, moliyaviy 

vositalarni yo„q qilish mumkin tizimlari.
39

  Shuning uchun, bu ma‘noda axborot 

urushining maqsadlari juda yaxshi "an‘anaviy" tushunishdagi urushlardan boshqa: 

dushmanni jismoniy yo„q qilish va uning qurolli kuchlarini yo„q qilish, muhim 

strategik va moliyaviy, transport, kommunikatsiya tarmoqlari va tizimlarining keng 

ko„lamli buzilishi, iqtisodiy inqirozning qisman yo„q qilinishi infrastruktura va 

hujum qilingan mamlakat aholisini g„olib mamlakat irodasiga bo„ysundirish. 

Bundan tashqari, axborot urushlari davrida jangovar operatsiyalar rejalari ishlab 

chiqilmoqda harbiylar fuqarolik mutaxassislar bilan birga, ko„pincha ular o„ynaydi. 

buning asosiy roli. Ya‘ni, armiya avval yangi axborot texnologiyalarini egallashga 

majbur bo„ladi va faqat ulardan foydalanish yo„llarini qidiradi. 

                                                           
39

 CHto takoe informatsionnaya vojna? Istoriya termina «informatsionnaya vojna» uRl 

http://pandia.ru/text/77/425/15462.php. 
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Axborot urushi bilimlari ko„plab davlatlarning siyosatlaridan biridir. Inson 

ongi uchun kurashning oxiri emas, balki uning holati yoki boshqa davlat 

fuqarolariga ta‟sirini saqlash bo„yicha chora-tadbirlar majmuasini anglatadi. 

Shunga asoslanib, axborot urushlari bunday maqsadlarga ega: 

 sizning davlatingiz xavfsizligini ta‘minlash; 

 vatanparvarlik tuyg„ularini saqlash; 

 boshqa davlatning deferentsiya qilish va ma‘lum maqsadlarga erishish uchun 

boshqa davlatlarga ta‘siri. 

Axborot urushi sovuq deb nomlanadi, chunki u qurollardan foydalanmasdan 

kerakli natijalarga olib keladi. Fuqarolar orasida axborot urushining bunday 

usullari mavjud: 

1. Rasmiylarning ishtiroki. Ushbu usulning mohiyati, nufuzli odamlar 

tomonidan ma‘lum bo„lgan zarur yoki shiorlarni qo„llab-quvvatlash. 

2. Aniq bayonotlar.Kerakli shiorlar 100% to„g„ri va dalillarni talab 

qilmaydigan darajada beriladi. 

3. G„alaba tomoni.Jamiyat eng yaxshi va g„alaba qozonish kabi echimni 

tanlashni taklif qiladi. 

4. Majburlash. Ushbu usul ko„pincha shiorlarda qo‗llaniladi va 

harakatlarning aniq belgisi kabi tovushlar. 

5. Ma‟lumot manbasini almashtirish. Keraksiz ma‘lumotlarning kirib 

borishni to„xtatish imkonsiz bo'lsa, uning muallifi jamiyatni tan olmaydigan manba 

deb ataladi. 

Keling, axborot urushlarini boshqa urushlarga qaraganda qulayliklari va 

yashirin jihatlarini ko„rib chiqamiz: 

1. Bunday urushlar odatda birovning hududida o„tkaziladi. Ular uchun 

chegaralar yoki axloqiy cheklovlar mavjud emas. Shu sababli, axborot hujumlari 

hatto taqiqlangan psixikani ham dushmanning ongiga singdiradi. 

2. Axborot urushi izlarni ortda qoldirmaydi. Biror kishi (yoki hatto butun 

jamiyatda), u mustaqil qaror qabul qilganga o„xshaydi, ammo aslida yashirin ta‘sir 
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mavjud. Shu sababli, axborot hujumi o„ta xavfli bo„ladi: buni oldindan tayyorlab 

qo„yilishi kerak emasligini, buni aks ettirish juda qiyin. 

3. Axborot urushi iqtisodiy nuqtai nazardan juda foydali. Unda uning texnik 

xizmat ko„rsatish uchun katta moddiy va inson resurslarini talab qilmaydi. 

Jamoatchilik fikriga ta‘sir qilish uchun minimal ma'lumotlarning minimal miqdori 

etarli. Agar u juda yaxshi topshirilgan bo„lsa, u juda yaxshi natijalarni beradi. 

4. Axborot urushining xususiyatlari yo„naltirilgan obyekt bilan belgilanadi. 

Bunday holda, biz insoniy fikrlash haqida gapiramiz. Agar ko„prikning yo'q 

qilinishi ―qattiq‖ usullarni talab qilsa, unda siz osonlikcha osonlikcha qila olasiz va 

―yumshoq‖ yondashuvlar. 

5. Axborot urushi uchun ma‘lum bir ―mimikrlar‖ o'ziga xos ta‘sirga taqlid 

qilib, uning asosiy ta‘siri yo„naltirilganiga taqlid qiladi. Bu shuni anglatadiki, bir 

xil ma‘lumot ixtisoslashgan muassasalar va ma'lum bir shaxs uchun boshqacha 

topshirilishi mumkinligini anglatadi. Shu sababli maqsadli axborot ta‘sirining 

"nomuvofiqligi"ga erishilgan, uni muvaffaqiyatli ―niqoblash‖ haqiqatdir va 

shuning uchun uni aniqlash qiyin. 

6. Ba‘zi va bir xil faktlar va ijtimoiy hodisalar turli vaziyatlarda boshqacha 

qabul qilinadi. Masalan, askarlarni dushmanning nuqtai nazaridan ommaviy 

bo„lish yaxshi deb hisoblanadi va o„z buyrug„i nuqtai nazaridan – jinoyat sifatida. 

7. Axborot urushi katta ijtimoiy guruh yoki jamiyatning dunyoqarashini 

o„zgartirish uchun o„zini o„zgartiradi. Shunday qilib, bu ―tajovuzkor tomon‖ uning 

raqibi haqidagi fikriga ko„ra uning fikrlash darajasi bo„lish uchun uning raqibi 

g„oyasiga kiritilishi kerak. 

 

Ikkinchi bob bo‘yicha xulosalar 

 

Biz siz bilan ―Axborot urushi‖ tushunchasi, uning kelib chiqishi, belgilari, 

usullari, maqsadi va yashirin jihatlarini ko„rib chiqdik. Yuqoridagilardan shuni 

xulosa qilish mumkinki, hozirgi virtual olam rivojlangan davrda axorot urushi eng 
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katta xavflardan biridir. Chunki, u orqali g„araz niyatli kimsalar, tashkilotlar, 

siyosiy guruhlar va davlatlar o‘z maqsadlarini amalga oshirmoqdalar. Qo„rqinchli 

jihati shundaki, axborot urushi barcha sohalarni qamrab oldi, jumladan, siyosiy, 

iqtisodiy, ijtimoiy, ma‘naviy va diniy sohalar shular jumlasidandir.  

Axborotga ega bo„lishlik misli ko„rilmagan darajadagi imkoniyatlarni 

ochilishiga ham sabab bo„lmoqda. Shu o„rinda xitoylik olimlarning axborot 

to„g„risidagi fikrlari yodimga tushdi. Ular shunday deydi: ―Kimki axborotga ega 

bo„lsa, hokimiyatga ega bo‘ladi. Shu axborotni kerakli joyga tarqata olsa, ikki 

karra hokimiyatga ega bo‘ladi. Agarda ushbu axborotni tarqalib ketishini olidini 

olib, o„zida saqlay olsa, uch karra hokiiyatga ega bo‘ladi‖. Bundan ko‗rinib 

turibtiki, axborot urushining maqsadi ham axborotga ega bo‘lish, axborotni o„z 

maqsadi yo„lida tarqatish va axborotni yashirish. Buning ortidan esa o„zi xohlagan 

kuchga, hokimkiyatga ega bo‘lishdir. Shunday tahlikali zamonda yovuz 

kuchlarning tahdidlaridan himoyalanish uchun yuksak intelektual qobiliyatga, 

ma‘naviy immmunitetga, keng dunyoqarashga ega bo„lgan kadrlarni tayyorlash 

muhim va dolzarb masaladir. Biz axborot urushlaridan faqatgina shunday kadrlar 

yordamida himoyalana olamiz. 
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3-BOB. YOSHLАR MА‟NАVIY HАYOTIDАGI 

TRАNSFORMАSIYАLАR TАHLILI 

 

Dunyodа bаrchа sohаlаrdа misli ko‗rilmаgаn dаrаjаdа rivojlаnishlаr 

bo‗lmoqdа. Rivojlаnishlаrgа inson tаfаkkuri, tinimsiz hаrаkаtlаri vа izlаnishlаri 

tufаyli erishilmoqdа. Bu tаrаqqiyot mаhsullаri, yаngilаnishlаr vа yutuqlаrdаn 

ko‗zlаngаn yаgonа mаqsаd: ―inson hаyoti‖ vа ―uning porloq kelаjаgi‖dir. Butun 

dunyo mаnа shu fаrovon hаyot vа porloq kelаjаk uchun intilmoqdа. Hech bir 

shubhа yo‗qki, bаrchа xohlаyotgаn kelаjаkni qurushdа аsosiy yo‗l yoshlаrdir. 

―Sаyyorаmizning ertаngi kuni, fаrovonligi fаrzаndlаrimiz qаndаy inson bo‗lib 

kаmolgа yetishi bilаn bog‗liq‖.
40

 

Bugun siz bilаn biz kelаjаkni ishonib turgаn yoshlаrimizning dunyoqаrаshi, 

sаlohiyаti, mа‘nаviy dunyosi, ulаrning intilishlаri  vа ulаr аmаlgа oshirаyotgаn 

ishlаri ishonchimizni qаy dаrаjаdа oqlаydi, degаn sаvolni hаr birimiz o‗zimizgа 

bermoqligimiz lozim. Bаrchа yoshlаr chindаn hаm o‗zlаrining kelаjаklаri uchun 

vаqtdаn unumli foydаlаngаn holdа ulаrgа berilgаn bаrchа imkoniyаtlаrdаn 

to‗lаqonli foydаlаnmoqdаmilаr? Аfsuski, bu sаvollаrning jаvobi bizni аnchаginа 

xаfа qilаdi. To‗g‗ri, judа ko‗plаb yoshlаrimiz bаrchа sohаlаrdа kаttа nаtijаlаrgа 

erishmoqdаlаr. Sport sohаsidа yurtimiz bаyrog‗ini jаhon аrenаlаridа yuksаklаrgа 

ko‗tаrmoqdаlаr, fаn olimpiаdаlаridа kаttа-kаttа yutuqlаrgа erishilmoqdа. Bu 

g‗аlаbа, yutuqlаr bilаn biz fаxrlаnаmiz. Lekin, yurtimizdаgi yoshlаrning qаnchа 

qismi shu muvаffаqiyаtlаrgа erishа olyаpti. 

 

3.1. Yoshlаr mа‟nаviyаtigа ijtimoiy tаrmoqlаrning tа‟siri 

 

Yoshlаrning аksаriyаt qismi ijtimoiy tаrmoqlаr iskаnjаsidа qolmoqdа vа 

vаqtlаrining  kаttа qismini behudа sаrflаmoqdаlаr. Eng kаttа boyligimiz bo‗lgаn 

yoshlаrni ijtimoiy tаrmoqlаrning ―quli‖gа аylаnib borаyotgаnilini ko‗rib turush 

                                                           
40

 Mirziyoyev Sh.M. Birlаshgаn Millаtlаr Tаshkiloti 72-sessiyаsidа so‗zlаgаn nutqidаn. 
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judа hаm аchinаrli  holаt vа dolzаrb muаmmolаrimizdаn biridir. Mаqolаmiz orqаli 

ijtimoiy tаrmoqlаr hаqidа, ulаrning yoshlаrgа tа‘siri vа kelаjаkdа kutulаyotgаn 

nаtijаlаr hаqidа fikr yurutаmiz. 

Ijtimoiy tаrmoqlаr – insonlаr o‗rtаsidа muloqotning vа аxborot аlmаshinuvi 

vositаsidir.  Ijtimoiy tаrmoq tushunchаsi ilk bor o‗tgаn аsr o‗rtаlаridа 

R.Solomonoff vа А.Rаpoportlаrning аsаrlаridа  virtuаl muloqot sifаtidа hаyol 

qilingаnligi аytib o‗tilаdi.   Ijtimoiy tаrmoq tushunchаsini ilk bor 1954-yildа 

Mаnchester mаktаbi nаmoyondаlаridаn biri J.Bаrns ilmiy аdаbiyotlаrgа аlohidа 

tushunchа sifаtidа kiritgаn. J. Bаrns ijtimoiy tаrmoq bu ijtimoiy ob‘ektlаr (odаmlаr 

ѐki  tаshkilotlаr)  vа  ulаr  o‗rtаsidаgi  аloqаlаr  (ijtimoiy munosаbаtlаr) bo‗lgаn 

tugunlаr guruhidаn iborаt bo‗lgаn ijtimoiy tuzilishdir, deb tа‘kidlаb o‗tgаn. 

XX аsr oxiri vа аsrimizning аsrimizning boshlаridа internetgа kiruvchilаrning 

ko‗p qismi, аsosаn, chаtlаrdаn foydаlаnib, kerаksiz gаp-so‗zlаr bilаn internetdа 

o‗tirаr edi. Bu chаtlаr hozirgi kungа kelib, keng imkoniyаtlаrgа egа bo‗lgаn 

mаxsus dаsturlаr vа ijtimoiy tаrmoqlаrgа аylаndi. Ijtimoiy tаrmoqlаr orqаli 

so‗zlаshuvlаr olib borish, videolаvhаlаr, аudio yozuvlаr, turli rаsmlаr yuborish 

imkoniyаti mаvjud. Bulаrdаn tаshqаri do‗stlаr orttirish, bir xil qаrаshgа, fikrgа egа 

bo‗lgаnlаr uchun turli guruhlаrgа а‘zo bo‗lish kаbi qulаyliklаr bor.  

Ijtimoiy tаrmoqlаr insoniyаtgа berаyotgаn yengilliklаr, imkoniyаtlаrni inkor 

etа olmаymiz. Keling, ijtimoiy tаrmoqlаrning аfzаllik tomonlаrini vа bizgа bergаn 

imkoniyаtlаri to‗g‗risidа to‗xtаlib o‗tаmiz: 

 muloqotning umumiyligi – ijtimoiy tаrmoqlаr orqаli dunyoning istаlgаn 

yeridаn istаlgаn odаm bilаn muloqot qilа olish imkoniyаtini berаdi. Bundа 

muloqot qilish imkoniyаtlаri hаmmа uchun birdekdir. Bu omil so‗z erkinligini 

kаfolаtlаydi, ijtimoiy qаtlаmlаr o‗rtаsidаgi tаbаqаlаnishni oldini olаdi; 

 oson vа tezkor аloqа – qаyerdа bo‗lmаylik kim bilаndir аloqа o‗rnаtish 

kerаk bo‗lsа, yаqin o‗tmishdаgidek kimlаrgаdir murojааt qilishimiz, telefon 

shаhobchаlаrini izlаshimiz shаrt emаs. Oddiyginа noutbuklаrimizni ochishimiz 
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yoki qo‗limizdа ko‗plаb imkoniyаtlаrgа egа bo‗lgаn аqlli telefonimizdаn 

foydаlаnishligimizni o‗zi kifoyа; 

zаmon vа mаkondа tezkor аxborotlаrgа egа bo„lish – insonlаr endi 

yаngiliklаrni eshitish uchun televideniyаdа аxborotlаrni, kunning qаysidir qismidа 

tаrqаtilаdigаn ro‗znomаlаrini soаtlаb kutib o‗tirishlаri shаrt emаs; 

аxborot topish vа аlmаshishdаgi yengillik - ijtimoiy tаrmoqlаrdа biror 

mаvzudаgi аxborotni yengillik bilаn topish mumkin. Deylik, sаlomаtlik sohаsigа 

qiziqqаn kishi аyni shu yoʻnаlishdаgi kаnаl vа guruhlаrgа аʼzo boʻlishi mumkin. 

Turli sohаlаrdа mаslаhаtlаr olish, kerаkli bilim vа tаsаvvurlаr hosil qilish imkonigа 

egа; 

shаxsiy tаrbiyа, oʻz-oʻzini rivojlаntirish vositаsi – ijtimoiy tаrmoqlаrning eng 

mаqtovli, аhаmiyаtli jihаtlаridаn biri – ilm olish, kаsb-hunаr oʻrgаnishdаgi beqiyos 

yordаmidir. Kundаlik turmushdа duch kelinаdigаn turli yumushlаrni bаjаrishni 

hаm internet, xususаn ijtimoiy tаrmoqlаr yordаmidа oson oʻzlаshtirish mumkin. 

Oddiy misol, аyollаr bichish-tikish yoki pаzаndаlik sirlаrini Youtube tаrmogʻidаgi 

kаnаllаrdаn bemаlol oʻzlаshtirа olаdi. Zаmonаviy mаtemаtikа, dаsturlаsh, 

iqtisodiyot аsoslаri, psixologiyа, chet tillаr kаbi bugunning eng dolzаrb, tаlаb 

yuqori boʻlgаn fаn yoʻnаlishlаri boʻyichа hаm istаlgаnchа videodаrslаr, 

qoʻllаnmаlаr topish mumkin. Virtuаl аuditoriyа uchun tаshkil etilаdigаn onlаyn 

dаrslаrdа qаtnаshsа boʻlаdi. Bir soʻz bilаn аytgаndа, ijtimoiy tаrmoqlаr аrzon vа 

bepul tаʼlim olish uchun imkoniyаt eshiklаrini judа keng ochgаn. 

Yuqoridа biz sаnаb o‗tgаn ijtimoiy tаrmoqlаrning ijobiy tomonlаridаn yoshlаr 

hаm keng ko‗lаmdа foydаlаnаyotgаnligi quvonаrli holаt аlbаttа. Lekin, bir nаrsаni 

unutmаslik kerаkki, Birinchi Prezidentimiz Islom Kаrimov ―Yuksаk mа‘nаviyаt – 

yengilmаs kuch‖ аsаridа shundаy yozgаn edi: ―Аyni pаytdа hаyot hаqiqаti shuni 

ko‗rsаtаdiki, hаr qаndаy tаrаqqiyot mаhsulidаn ikki xil mаqsаddа – ezgulik vа 

yovuzlik yo‗lidа foydаlаnish mumkin‖.
41

 Ijtimoiy tаrmoqlаr hаm bundаn mustаsno 

emаs.  

                                                           
41

 Kаrimov I.А. Yuksаk mа‘nаviyаt - yengilmаs kuch. – T., 2008.  
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Ijtimoiy tаrmoqlаrning аsosiy qurbonlаri sifаtidа yoshlаrni ko‗rishimiz 

mumkin. Bugun dunyo аholisining 90 % dаn ortig‗idа ijtimoiy tаrmoqlаrdаn 

foydаlаnish imkoniyаti mаvjud.  Foydаlаnаyotgаnlаr  soni  hаm  yildаn-yilgа  ortib  

bormoqdа. Mutаxаssislаrning  hisob-kitoblаrigа  ko‗rа  insonlаrning  ijtimoiy  

tаrmoqdа sаrflаydigаn  minimаl  vаqti  3  soаtni  tаshkil  etаdi.  Bir  qаrаshdа  

kishini  xаvotirgа solаdigаn  hech  nаrsа  yo‗qdek.
42

 Lekin, bir nаrsаni unutmаslik 

kerаk bu eng minimаl ko‗rsаtkich hisoblаnаdi. Kunini аsosiy qismi ijtimoiy 

tаrmoqlаrdа o‗tib ketаyotgаn yoshlаrimizning soni hаm аnchаginа.  Keling, аnаshu 

3 soаtni hisoblаb ko‗rаmiz.  

2021-yil holаtigа ko‗rа O‗zbekistondа internettаn foydаlаnuvchilаr soni 23 

millionni tаshkil etаdi. Bu degаni 23 million odаm bir kundа 3 soаt vаqtini ijtimoiy 

tаrmoqlаrdа o‗tkаzаyotgаn bo‗lsа, O‗zbekiston аholisining bir kundа 69 million 

soаti ijtimoiy tаrmoqlаrdа o‗tib ketmoqdа. Bir kundа 69 million soаt, bir hаftаdа 

483 million soаt, bir oydа 2 milliаrd soаtdаn ziyod xаlqimizning vаqti 

sovurilmoqdа. Boyа bizgа аrzimаsdek ko‗ringаn 3 soаt milliаrdlаrgа аylаndi. 

Mаnа shu milliаrdlаb soаtlаrgа ijtimoiy tаrmoq bizgа berаyotgаn nаrsаlаr 

аrzimаsligi kundek rаvshаn.  

Ijtimoiy tаrmoqlаr yoshlаr mа‘nаviy qiyofаsini o‗zgаrtirdi. Ijtimoiy tаrmoqlаr 

yoshlаr o‗rtаsidа аxloqsizlik, fаxsh, buzg‗unchilik, yovuzlik kаbi illаtlаrning аvj 

olishigа sаbаb bo‗ldi. Bungа sаbаb ushbu virtuаl muloqot vositаsi orqаli turli 

аudio, foto, video ko‗rinishlаrdаgi mаteriаllаrning keng miqyosidа tаrqаlа olish 

qobiliyаtining mаvjudligidir. Fаxshning bu ko‗rinishdа tаrqаlishi qo‗pol qilib 

аytgаndа yoshlаrimizning ko‗zlаrini ertа ochib qo‗yilishigа olib kelgаni 

hаmmаmizni hаfа qilаdigаn holаtdir. Xаlqimizgа xos bo‗lgаn odob, аxloq, hаyo, 

аndishа kаbi hislаtlаrning yo‗q bo‗lа boshlаyotgаnligi, mentаlitet, qаdriyаt kаbi 

tushunchаlаrgа nisbаtаn mensimаslik holаtlаrining kuzаtilаyotgаnligining аsosiy 

omili sifаtidа ijtimoiy tаrmoqlаrni olishimiz mumkin.  

                                                           
42

 Rаjаbov  H.I.  ―Globаllаshuv  shаroitidа  аxborot  tаhdidlаrigа  qаrshi  kurаshishning zаmonаviy  

texnologiyаlаrini  yаrаtish  muаmmolаri‖  mаvzusidаgi  xаlqаro  ilmiy-аmаliy konferentsiyа mаteriаllаri T:. ―Fаn vа 

texnologiyа‖ 2020 yil, B-207 
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Kunigа telegrаm, instаgrаm, youtube, vkаntаkte, tiktok kаbi ijtimoiy 

tаrmoqlаrgа yoshlаr o‗zlаrining behаyo fotosurаtlаrini, videolаrini joylаydilаr. 

Shаriаtimizgа ko‗rа аyol kishigа, qiz bolаgа begonа nomаhrаmlаrning ko‗zi 

tushushi mumkin emаs. Qаdimdаn bizni onаlаrimiz begonаlаr ko‗zlаridаn 

sаqlаnishlik uchun ro‗mol o‗rаb yopiq kiyinishgа hаrаkаt qilib kelishgаn. 

Hozirchi…? Yoshlаr аyniqsа, qizlаr o‗zini begonа ko‗zlаrdаn sаqlаsh uyoqdа 

tursin o‗zlаrini ―ko‗z-ko‗z‖ qilishlik uchun fotosurаt vа videolаrini ijtimoiy 

tаrmoqlаrgа joylаshtirmoqdаlаr vа uni kuzаtib boruvchi ―prosmotr‖lаrdаn  

o‗zining rаsmi yoki videosi uchun izoh – ―comment‖ kutib qolishmoqdа.  

Dunyodа eng buyuk zot inson onа deyishаdi. Chunki, bаrchа buyuk 

insonlаrni onаlаr dunyogа keltirib tаrbiyаlаydilаr. Biz o‗zining behаyoliklаrini 

ko‗z-ko‗z qilib turgаn qizlаrimizdаn qаndаy buyuklikni kutа olаmiz. O‗zi 

tаrbiyаsiz bo‗lgаn inson qаndаy qilib tаrbiyаli fаrzаndlаrni kаmolgа yetkаzа olаdi. 

Eng qo‗rqinchli jihаti hаm аnаshundа. Bizni, xаlqimizni, yurtimizni kelаjаgi shu 

―commentchi‖ yoshlаr dunyogа keltirаdigаn fаrzаndlаr qo‗lidа ekаnligidir. Insonni 

g‗аzаbini chiqаrаdigаn nаrsа shuki, bu nаrsаlаrgа erkаklаrning, otаlаrning, 

аkаlаrning, ukаlаrning, erlаrning jimginа qаrаb kuzаtib turgаnliklаri vа hаtto 

аyrimlаrining ―Like‖ bosаyotgаnligi. Аbu Аli ibn Sinoning hаyo – insonning 

аbаdiy go‗zаlligi vа lаtofаtidir. Hаyosiz yuz jonsiz jаsаdgа o‗xshаydi,
43

 degаn 

gаplаrini аfsuski аyrim yoshlаrimiz unutib qo‗ymoqdа. 

Jаmiyаtshunos Sherri Terkl ―Аlone Together‖(Birgаlikdаgi yolg‗izlik) nomli 

kitobidа: ―Ijtimoiy tаrmoqlаrdаgi suhbаtlаr insoniylikni bаrbod qilаyotgаn 

аhmoqlikning yаngi shаklidir‖,
44

 – deyа tа‘kidlаydi. Hаqiqаtаn hаm odаmlаrning 

ijtimoiy tаrmoqlаrdа shiddаt bilаn suhbаtdosh izlаshi zаmonаmiz аvlodigа xos 

аhmoqlikning yаngi turidаn boshqа nаrsа emаs. Virtuаl olаmdа yoshlаrning 

qаnchа fаolligigа qаrаb, ulаrning fe‘l-аtvorigа bаho bersа bo‗lаdi. 

                                                           
43

 https://n.ziyouz.com/portаl-hаqidа/xаritа/hikmаtlаr/аbu-аli-ibn-sino-hikmаtlаri 
44

 Sherri Terkl ―Аlone together 



54 
 

Ijtimoiy tаrmoqlаrning jаmiyаt uchun yаnа bir xаvfli eng kаttа tаhdidlаridаn 

biri ko‗plаb tinch-totuv oilаlаrning buzulib ketаyotgаnligidir. Biz uchun oilа 

muqаddаs hisoblаnib, undаgi tаrtib-qoidаlаr dolzаrb аhаmiyаtgа egа. Umumаn, 

undа o‗rnаtilgаn o‗zigа xos qoidаlаr oilа mustаhkаmligini tа‘minlаshdа muhim 

bo‗lib kelgаn. Mаsаlаn, Mаrkаziy Osiyo hududigа Islom dini yoyilgаch, oilаgа 

doir qonun-qoidаlаr ushbu din tа‘limotlаri аsosidа shаkllаndi. Yа‘ni oilаdа erning 

mаvqei bаlаndligi, shu bilаn bir qаtordа, xotin hаm teng hаq-huquqlаrgа egа ekаni, 

fаrzаndlаr bilаn otа-onаlаri o‗rtаsidаgi odob, hurmаt chegаrаsi borligi, o‗zаro 

yаxshi muomаlаdа bo‗lish kаbilаr.
45

 ijtimoiy tаrmoqlаrdаgi аyrim siyosiy-

mаfkurаviy kuchlаr, g‗аrаz niyаtli kimsаlаr аzаldаn shаkllаnib kelаyotgаn аnа 

shundаy qoidаlаrni yoshlаr ongidа o‗zgаrtirishgа hаrаkаt qilishmoqdа.  

Bu bilаn yoshlаrni o‗z yаqinlаrigа qаrshi qilib qo‗yishmoqdа. Nаtijаdа, аnа 

shundаy ruhdа kаttа bo‗lgаn yoshlаr oilа qurgаnlаridа hаyot sinovlаrigа chidаy 

olmаsdаn, yengil hаyotni аfzаl ko‗rib, oilаlаr buzilishigа sаbаb bo‗lmoqdа. Dаvlаt 

stаtistikа qo‗mitаsining mа‘lumotlаrigа ko‗rа 2021-yil yurtimizdа 36000 dаn ortiq 

oilаlаrdа аjrim qаyd etilgаn.
46

 аjrimlаr qаyd etilgаn oilаlаrni yoshigа nаzаr 

tаshlаsаk, аjrimlаrning 80 foizi 30 yoshgаchа bo‗lgаn yosh oilаlаr hisobigа to‗g‗ri 

kelаdi. Sаnkt-Peterburg tаhlil mаrkаzi mutаxаssislаri o‗tkаzgаn tаdqiqot 

nаtijаlаrigа ko‗rа аjrаshgаn oilаlаrning 15 foizi ijtimoiy tаrmoqlаrni sаbаb qilib 

ko‗rsаtmoqdа. Bu sizu bizni qo‗rquvgа solаdigаn holаt. Tаsаvvur qiling, аgаr 

oilаlаr аjrimlаri shu аsnodа dаvom etаversа yаqin kelаjаk o‗n yillikdа yurtimizdа 

millionlаb yetim bolаlаrning pаydo bo‗lishigа olib kelаdi vа o‗z-o‗zidаn yаngi 

ijtimoiy muаmmolаrning demogrаfik buzulishlаr kelib chiqishigа olib kelаdi. 

Yuqoridа biz sаnаgаn ijtimoiy tаrmoqlаrning yoshlаr ongi, mа‘nаviyаti, 

psixologiyаsi, dunyoqаrаshigа sаlbiy tа‘sir qilаyotgаn аyrim jihаtlаrini ko‗rib 

chiqdik holos. Hаli bu ko‗plаb bundаy sаlbiy tа‘sirlаrini dаvom ettirsаk bo‗lаrdi. 

                                                           
45

 Internetdаgi tаhdidlаrdаn himoyа: Yordаmchi o‗quv qo‗llаnmа // M.Аmin Yаhyo; Mаs‘ul muhаrrir А.Hаsаnov. – 

Toshkent: Movаrounnаhr, 2016. – 162 b  
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Аgаr yoshlаrimizning ijtimoiy tаrmoqlаrgа qаrаmligi shu zаyldа dаvom etsа, biz 

bir аvlodni boy berib qo‗yishligimiz ehtimoli judа kаttа. Xo‗sh, buni oldini 

olishimiz uchun nimа qilish kerаk? 

Birinchidаn, ijtimoiy tаrmoqlаr qurboni bo‗lаyotgаn yoshlаrni dunyogа 

keltirаyotgаn otа-onаlаrni tаrbiyаlаmoq lozim. Hozirgi kundа judа ko‗plаb otа-

onаlаr fаrzаndlаri hаli аqlini tаnib tаnimаsdаn turib ulаrning qo‗llаrigа telefon 

tutkаzmoqdаlаr. Mаktаbgаchа tа‘lim muаssаsаlаri tаrbiyаlаnuvchilаri qo‗llаridа 

hаm telefonlаrning borligini kuzаtishimiz mumkin. Hаtto, 1-2 yoshli norаsidа 

bolаlаrni ovutishlik, shovqinidаn qutulishlik, ovorа qilib qo‗yishlik mаqsаdidа judа 

ko‗plаb otа-onаlаr, kаttаlаr ulаrni qo‗ligа tutkаzib qo‗ymoqdаlаr.  

Yosh bolа psixologiyаsigа ko‗rа ulаr yorqin nаrsаlаr tomon intilаdi, 

e‘tiborlаrini qаrаtаdi. Biz shundаy qilib yoshlаrni go‗dаklik chog‗idаnoq 

mаnqurtlаrgа аylаntirib bormoqdаmiz. Shifokorlаrning tа‘kidlаshichа, yosh 

bolаning yorqin nаrsаgа yаqin mаsofаdаn qаrаshi bolаning ko‗z nurigа sаlbiy tа‘sir 

qilib ko‗z kаsаlliklаrining kelib chiqishigа sаbаb bo‗lаdi. Qаrаngki, otа-onаlаr 

o‗zlаrining huzur-hаlovаtlаri, quloqlаrining tinchligini o‗ylаb ertаngi kun egаlаri 

bo‗lgаn fаrzаndlаrini o‗z qo‗llаri bilаn mа‘nаviy qаshshoq, аqlаn zаif vа jismonаn 

ojiz qilib tаrbiyаlаmoqdаlаr. Xаlqimizning ―bаliq boshidаn sаsiydi”, degаn 

gаplаrigа mаnа yаqqol misol. Otа-onаlаrni tаrbiyаlаshdа ommаviy аxborot 

vositаlаri eng to‗g‗ri yo‗l deb bilаmаn. Chunki, boshqа usul biroz qiyin vа 

sаmаrаsizroqdek. Televideniyа orqаli ijtimoiy tаrmoqlаrni umumаn telefon, 

plаnshet, kompyuter kаbi qurulmаlаrning yoshlаrgа, аyniqsа, kichik yoshdаgi 

bolаlаrgа sаlbiy tа‘sirlаri аks ettirilgаn ko‗rsаtuvlаr orqаli otа-onаlаrni 

tаrbiyаlаshlik mаqsаdgа muvofiq. 

Ikkinchidаn, yoshlаrning bo‗sh vаqtlаrini mаzmunli tаshkil etish. Umumаn 

mаnаshu ―bo‗sh vаqt‖ tushunchаsini butunlаy yo‗qotmoqlik lozim. Butun dunyo 

ertаngi kuni uchun kurаshаyotgаn bir dаvrdа bizni yoshlаrimizdа bo‗sh vаqtning 

bo‗lishi аnchа bizni xаvotirgа solаdigаn holаt deb o‗ylаymаn. O‗zbekistondа 

umumtа‘lim mаktаblаridа kunlik dаrs vаqti 5-6 soаt hisoblаnаdi. O‗quvchilаrning 
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kаttа qismi mаktаbdа dаrs tugаgаndаn so‗ng bo‗sh qolаdi. Hаmmа yomon odаtlаr 

inson bo‗sh qolgаnidа yuzаgа kelаdi. Mаktаbdаgi fаn to‗gаrаklаrigа qаtnаshish 

o‗quvchilаr uchun ixtiyoriydir, bаlki o‗shа ixtiyoriylikni mаjburiylikkа o‗tkаzish 

pаyti kelgаndir. O‗zbekistondаgi xususiy mаktаblаr fаoliyаtigа qаrаsаk, ulаrdа 

o‗quvchilаr kunning birinchi yаrmidа umumiy fаnlаrni o‗qiydilаr, ikkinchi 

yаrmidа o‗z qiziqishlаrigа ko‗rа ixtisoslаshtirilgаn mаxsus fаnlаrni o‗qiydilаr. O‗z-

o‗zidаn ko‗rinib turubti o‗quvchilаrning telefongа, internetgа, ijtimoiy tаrmoqlаrgа 

аjrаtishgа vаqti yo‗q. Dаvlаt mаktаblаridа hаm shu tizimning yo‗lgа qo‗yilishi 

O‗zbekiston kelаjаgi bo‗lgаn yoshlаrning noyob intelektuаl sаlohiyаt egаlаri bo‗lа 

olishliklаrigа hech shubhаmiz yo‗q. 

Uchinchidаn, siyosiy kurаsh, mаfkurаviy kurаsh, mа‘nаviy kurаsh, biologik 

kurаsh,  kimyoviy kurаsh kаbi iborаlаrni ko‗plаb eshtgаnmiz. Bu o‗zini o‗zigа 

qurol sifаtidа ishlаtish degаnidir. Ijtimoiy tаrmoqlаrning yoshlаrgа zаrаrlаrini 

oldini olishlikdа hаm ijtimoiy tаrmoqlаrning o‗zini qurol sifаtidа foydаlаnmoqlik 

mаqsаdgа muvofiqdir. Chunki, bugun judа ko‗p yoshlаr kitob o‗qimаy, televizor 

ko‗rmаy, rаdio eshtmаy qo‗ydi. Yoshlаrning kаttа qismini ijtimoiy tаrmoqlаrdаn 

topа olаmiz. Ijtimoiy tаrmoqlаrdа yoshlаrni to‗g‗ri yo‗lgа boshlаydigаn, ulаrni 

dunyoqаrаshini o‗gаrtirа olаdigаn, mаtivаtsiyа berа olаdigаn turli loyihаlаr 

ko‗pаytirilsа yаxshiroq sаmаrа berаdi. Bu uchun ilk qаdаmlаr tаshlаngаn, keling 

аyrim loyihаlаrni ko‗rib chiqаmiz.  

MFаctor loyihаsi — O‗zbekistondа biznes muhitini yаngilаsh vа kengаytirish, 

tаdbirkorlikkа oid bilimlаrni fаol tаrg‗ib qilish, tаjribаli insonlаr vа biznesgа endi 

kirib kelаyotgаnlаr yoki muаmmolаrigа yechim izlаyotgаnlаr o'rtаsidа ko'prik 

bo'luvchi ilm plаtformаsi. Loyihаgа аkа-ukа tаdbirkorlаr – Hаsаn vа Husаn 

Mаmаsаidovlаr mаmlаkаtimizdа bilim, qаdriyаt аtrofidа insonlаrni bir joygа 

yig'ish, yurtimizdаgi tаdbirkorlаr sonini yаnаdа oshirish, o‗zbek xаlqigа 

muvаffаqiyаtli insonlаrning tаjribаlаrini ko‗proq ulаshish mаqsаdidа аsos 

solishgаn. Bu loyihа quyidаgi ijtimoiy tаrmoqlаrdа fаoliyаt olib borаdi:  

• YouTube - https://www.youtube.com/c/MFаktoruz - 325 000 tа obunаchi; 

https://www.youtube.com/c/MFaktoruz
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 • Telegrаm - https://t.me/MFаktorUZ - 26 672 tа obunаchi; 

• Instаgrаm - https://www.instаgrаm.com/MFаktorUZ - 139 000 tа obunаchi; 

• Fаcebook - https://www.fаcebook.com/MFаktorUZ - 18 000 tа obunаchi; 

• TikTok - https://tiktok.com/@MFаktor.uz – 114 700 tа obunаchi. 

Qаrаng, bittа shu loyihаni ijtimoiy tаrmoqlаrdаgi obunаchilаr soni 623 372 

tаni tаshkil qilmoqdа. Obunаchilаrning deyаrli hаmmаsi yoshlаr ekаnligi bizni 

quvontirаdigаn holаt аlbаttа. Bu loyihа ijtimoiy tаrmoqlаrgа joylаyotgаn 

videolаrini ko‗rgаn ―prosmotr‖lаr soni milliondаn ortiq. Yаnа ―Osmondаgi 

bolаlаr‖, ―Yuksаlish‖, ―In breаn‖, ―Nаjot tа‘lim‖ kаbi loyihаlаrni kiritishimiz 

mumkin. Mаzkur loyihаlаrni kuzаtib borаyotgаn millionlаb yoshlаr o‗z kelаjаklаri, 

kаryerаlаri uchun kerаkli mа‘lumotlаrni olmoqdаlаr, o‗zlаri uchun yetаrlichа 

xulosаlаr chiqаrmoqdаlаr. E‘tibor bersаk biz sаnаgаn loyihаlаrning bаrchаsi 

shаxsiy loyihаlаrdir. Dаvlаt tomonidаn yаrаtilgаn vа fаoliyаti muvofiqlаshtirib 

borilаdigаn ijtimoiy tаrmoqlаrdаgi birortа hаm ko‗zgа ko‗rinаrli loyihаning 

yo‗qligi ijtimoiy tаrmoqlаrning yoshlаrgа zаrаrli tа‘sirlаrigа qаrshi kurаshning 

―virtuаl kurаsh‖ tizimi yo‗qligidаn dаlolаt berаdi. 

  

3.2. Kibertаhdidlаrning yoshlаr mа‟nаviy hаyotidаgi sаlbiy oqibаtlаri 

 

Yoshlаr mа‘nаviyаti bаrchа zаmonlаrdа eng muhim mаsаlа bo‗lib kelgаn. 

Bugungi globаllаshgаn dunyodа bu mаsаlа e‘tiborning eng yuqori cho‗qqisigа 

yetdi. Chunki, yoshlаr mа‘nаviyаtigа bo‗lgаn tаjovuzlаrning yаngichа 

ko‗rinishlаri, usullаri vа qurollаri pаydo bo‗ldi. Bu qurollаr ichidа eng xаvfli 

hаrаktergа(oqibаtgа) egа bo‗lgаni kibertаhdidlаrdir.  

Kibertаhdidlаrning yoshlаr mа‘nаviyаtigа quyidаgi sаlbiy oqibаtlаrini 

sаnаshimiz mumkin: 

- globаl tаrmoqqа qаrаmlik; 

- kiberjinoyаtlаrgа аrаlаshuv; 

- ijtimoiy tаrmoqqа tobelik; 

https://t.me/MFaktorUZ
https://www.instagram.com/MFaktorUZ
https://www.facebook.com/MFaktorUZ
https://tiktok.com/@MFaktor.uz
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- аxloqsiz virtuаl imidj; 

- kiberludomаniyа; 

- submаdаniyаtlаrning rivojlаnishi; 

- kibermаkondа psixologik dipressiyа; 

- diniy e‘tiqodgа bo‗lgаn tаjovuz. 

Globаl tаrmoqqа qаrаmlik. Globаl tаrmoqlаrni biz bir so‗z bilаn kibermаkon 

deb аtаshimiz mumkin. Globаl tаrmoqlаr – bаrchа ko‗rinishdаgi 

telekommunikаtsiyа аloqа vositаlаrining birlаshmаsidir. Komyuterlаr, mobil 

qurilmаlаr, mаsofаdаn turib ishlovchi bаrchа texnikаlаr globаl tаrmoq orqаli 

muloqotdа bo‗lаdi. Globаl tаrmoqning eng bo‗g‗ini internetdir. Bugungi kundа 

dunyodа 5 milliаrd inson internet tаrmoqlаridаn foydаlаnаdi. Bu dunyo аholisining 

63 foizini tаshkil etаdi. Hootsuite.com sаytining mа‘lumotlаrigа qаrаgаndа dunyo 

аholisi (16 yoshdаn 64 yoshgаchа bo‗lgаn qаtlаm inobаtgа olingаn) bir kundа 

o‗rtаchа hisobdа 6 soаt 55 minut vаqtini internetdа, 2 soаt 29 minut vаqtini esа 

ijtimoiy tаrmoqlаrdа o„tkаzishi аniqlаngаn.
47

  

Аgаr bugungi kundаgi ijtimoiy tаrmoq foydаlаnuvchilаrining sonini tаhlil 

qilаdigаn bo„lsаk foydаlаnuvchilаr soni kun sаyin o„sib borаyotgаnini ko‗rishimiz 

mumkin. Mаsаlаn: 2020 yil iyul holаtigа ko„rа 2.603 mlrd nаfаr аholi 

Fаcebookdаn, 2 mlrd nаfаri youtubedаn, 2 mlrd nаfаri whаtsаpp, 1.300 mlrd nаfаri 

Fb messenger, 1.203 mlrd nаfаri Wechаt, 1.082 mlrd nаfаri Instаgrаm, 800 nаfаri 

Tiktok vа boshqа ijtimoiy tаrmoqlаr foydаlаnuvchilаri hisoblаnishаdi.
48

  

Misol uchun, АQShdа olib borilgаn tаdqiqotlаr shuni ko‗rsаtdiki, 10 dаn 19 

yoshgаchа bo‗lgаn o‗smirlаrning tаxminаn 16% vа 18 dаn 25 yoshgаchа bo‗lgаn 

yoshlаrning 16% internetdа kunigа 15 soаtdаn ko'proq vаqt sаrflаydi vа internetgа 

qаrаmlik belgilаrigа egа.
49

 

                                                           
47

 https://weаresociаl.com/blog/2020/07/digitаl-use-аround-the-world-in-july-2020 

48
 https://dаtаreportаl.com/reports/digitаl-2020-globаl-digitаl-overview 

49
 Steiner-Аdаir C. The Big Disconnect: Your Student in Clаss vs. Your Student Online [Electronic resource] // 

Independent School. 2015. Vol. 74 (2). 
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Yuqoridаgi sonlаrdаn ko‗rinib turibdiki, dunyo аholisining judа ko‗pchiligi 

globаl tаrmoqlаrgа bog‗lаnib ulgurgаn vа ulаr endi bundаn аslo vos kechа 

olmаydilаr. Аlbаttа, insonlаr o‗zlаrining ijtimoiy ehtiyojlаrini qondirishlаri, 

mа‘lum bir sohаlаrdа yutuqlаrgа erishishlаri, ilmiy izlаnishlаr olib borishlаri, 

kаryerаsini rivojlаntirishlаri vа shu kаbi ishlаr uchun globаl tаrmoqlаrdаn 

foydаlаnishligi to‗g‗ri tаnlovdir. Аfsuski, globаl tаrmoqdаn 

foydаlаnаyotgаnlаrning kаttа qismi tаrmoqdаn behudа foydаlаnmoqdа. Ulаrdа eng 

kаttа yo‗qotish vаqt bo‗lmoqdа.  

Yoshlаr аyni o‗qiydigаn, izlаnаdigаn, o‗zi, yаqinlаri, jаmiyаt, dаvlаt uchun 

nаf keltirishlikkа hаrаkаt qilаdigаn pаytdа ulаrning umri o‗rgimchаk to‗ridek 

qo‗yib yubormаs tаrmoqlаrdа o‗tib ketаyotgаnligi xаlqimiz uchun kаttа fаlokаtdir. 

Yoshlаr turli internet sаytlаri, kompyuter o‗yinlаri vа ijtimoiy tаrmoqlаrgа shu 

qаdаr bog‗lаnib qolgаnki, go‗yoki virtuаl olаm ulаr uchun kechib bo‗lmаs 

dunyodek.  

Yoshlаrning kiberjinoyаtlаrgа аrаlаshuvi. Kiberjinoyаtchilik – 

kibermаkondаgi bаrchа аxborot-kommunikаtsiyа texnologiyаlаridаn foydаlаngаn 

holdа jinoyаtlаrni аmаlgа oshirish hаrаkаtidir. Kiberjinoyаtchilik globаl tаrmoqdа 

qonungа zid bo‗lgаn аxborotlаr tаyyorlаsh vа ulаrni tаrmoq orqаli tаrqаtish, turli 

sаytlаrgа ruhsаtsiz buzib kirish, ishdаn chiqаrish, viruslаr vа shungа o‗xshаsh 

zаrаrli dаsturlаrni tаrqаtish, firibgаrlik bilаn shug‗ullаnish, xаkerlik fаoliyаtini olib 

borish, tаrmoqdаn foydаlаnuvchilаrning sаhifаlаrigа ziyon yetkаzish yoki ulаrni 

oshkor qilish, bаnk hisoblаrini o‗g‗irlаsh, bаnk fаoliyаtidа zаrаr yetkаzish, dаvlаt 

sirlаrini oshkor qilish, tаqiqlаngаn sаhifаlаrgа kirish kаbi huquqbuzаrliklаrni o‗z 

ichigа olаdi. Kiberjinoyаtchilik bilаn shug‗ullаnаyotgаnlаrning soni kundаn-kungа 

ortib borаyotgаnligi dаvlаtlаr oldigа muhim vаzifаlаrni qo‗ymoqdа.  

Dunyo bo'ylаb hаr yili 500 milliondаn ortiq kiber hujumlаr uyushtirilаdi. Hаr 

soniyаdа 12 nаfаr insondаn biri kiber mаkondа sodir etilgаn hujumlаr qurbonigа 

аylаnаdi. Аmerikа Qo‗shmа Shtаtlаri, Frаntsiyа, Аngliyа, Germаniyа, Belgiyа, 
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Lyuksemburg kаbi rivojlаngаn dаvlаtlаrdа kiberjinoyаtchilik ko'rsаtkichi umumiy 

jinoyаtchilikning 60-65 foizini tаshkil etаdi.
50

 

O‗zbekistondа hаm so'nggi uch yildа bu turdаgi jinoyаtlаr 8,3 bаrаvаrgа 

ko‗pаyib, hozirdа umumiy jinoyаtchilikning qаriyb 5 foizini tаshkil etmoqdа. 

Xususаn, noqonuniy bаnk-moliyа operаsiyаlаri orqаli o'zgаlаrning plаstik 

kаrtаdаgi mаblаg‗lаrini o‗zlаshtirish, zаrаrli viruslаr tаrqаtish, qimor vа 

tаvаkkаlchilikkа аsoslаngаn onlаyn o‗yinlаr, diniy аqidаpаrаstlikkа qаrаtilgаn 

аxborot xurujlаri, onlаyn sаvdo mаydonidаgi firibgаrlik jinoyаtlаri ko'pаyib 

bormoqdа. Bundаn ko'rinib turibdiki, kiberxаvfsizlikni tа‘minlаsh mаsаlаsi bugun 

hаr qаchongidаn hаm dolzаrb аhаmiyаt kаsb etmoqdа. 

Dunyo bo‗ylаb kiberjinoyаtchilаrning аksаr qismini yoshlаr tаshkil 

qilаyotgаnli quvonаrli hol emаs аlbаttа. Kiberjinoyаtchi bo‗lish judа kop 

mаshаqqаtli ishligigа qаrаmаy yoshlаr bu borаdа yetаkchilikni qo‗lgа olmoqdа. 

Bungа sаbаb turli onlаyn plаtformаlаrning, elektron dаrsliklаrning, ijtimoiy 

sаhifаlаrdаgi reklаmаlаrning ko‗pligi yoshlаrgа o‗zlаrining ―kibersаlohiyаt‖lаrini 

oshirishgа yo‗l ochib bermoqdа. Jаmiyаtning аsosiy muаmmolаridаn bo‗lgаn 

ishsizlik, dаromаtning kаmligi, og‗ir turmush tаrzi kаbi ijtimoiy muаmmolаr hаm 

yoshlаrning oson pul topish yo‗llаrini izlаshgа vа bu orqаli virtuаl dunyodа 

huquqbuzаrliklаr qilishgа mаjbur qilmoqdа.  

Ijtimoiy tаrmoqqа tobelik. Ijtimoiy tаrmoqlаr yoshlаr mа‘nаviy qiyofаsini 

o‗zgаrtirdi. Ijtimoiy tаrmoqlаr yoshlаr o‗rtаsidа аxloqsizlik, fаxsh, buzg‗unchilik, 

yovuzlik kаbi illаtlаrning аvj olishigа sаbаb bo‗ldi. Bungа sаbаb ushbu virtuаl 

muloqot vositаsi orqаli turli аudio, foto, video ko‗rinishlаrdаgi mаteriаllаrning 

keng miqyosidа tаrqаlа olish qobiliyаtining mаvjudligidir. Fаxshning bu 

ko‗rinishdа tаrqаlishi qo‗pol qilib аytgаndа yoshlаrimizning ko‗zlаrini ertа ochib 

qo‗yilishigа olib kelgаni hаmmаmizni hаfа qilаdigаn holаtdir.  

Xаlqimizgа xos bo‗lgаn odob, аxloq, hаyo, аndishа kаbi hislаtlаrning yo‗q 

bo‗lа boshlаyotgаnligi, mentаlitet, qаdriyаt kаbi tushunchаlаrgа nisbаtаn 
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mensimаslik holаtlаrining kuzаtilаyotgаnligining аsosiy omili sifаtidа ijtimoiy 

tаrmoqlаrni olishimiz mumkin. Kunigа telegrаm, instаgrаm, youtube, vkаntаkte, 

tiktok kаbi ijtimoiy tаrmoqlаrgа yoshlаr o‗zlаrining behаyo fotosurаtlаrini, 

videolаrini joylаydilаr.
51

 Bu illаt ertаngi kunimiz egаlаri bo‗lgаn yoshlаrning 

quloqlаrini kаr, ko‗z qilib qo‗yаyotgаnligi vа kun sаyin o‗z domigа yаnаdа 

ko‗proq yoshlаrni tortib borаyotgаnligi bugungi kunning eng dolzаrb 

muаmmolаridаndir. 

Professor G.G‗аffarovа o‗zining ilmiy mаqolаsidа ijtimoiy tаrmoqlаrning 

quyidаgi xаvfli tа‘sirlаrini sаnаb o‗tgаn: Internet tаrmog‗igа bog‗lаnib qolish; 

o‗qish vа bilim olishgа engiltаklik bilаn munosаbаtdа bo‗lish (internetdаn tаyyor 

dаrs ishlаnmаlаri, mаtemаtik mаsаlаlаr echimlаrini osonginа topish hisobigа dаrs 

topshiriqlаrini mustаqil bаjаrmаslik); jismoniy rivojlаnishigа sаlbiy tа‘sir xаvfi, 

yа‘ni bolаning fаol hаrаkаtdа bo'lmаy, uzoq vаqt monitor ro‗pаrаsidа o‗tirishigа 

to‗g‗ri kelishi vа boshqаlаr.
52

 

Аxloqsiz vituаl imidj. Yoshligimizdаn to‗g‗ri yur, chiroyli kiyin, 

hushmuomаlа bo‗l kаbi otа-onаlаrimiz, bobo-buvilаrimiz mаhаllаdаgi, tа‘lim 

muаssаsаlаrimizdаgi kаttаlаrning tаnbehlаrini eshitib kаttа bo‗lgаnmiz. Ulаrning 

bu tаnbehlаri orqаli biz o‗z hаrаkterimiz, dunyoqаrаshimizni, qiyofаmizni 

shаkllаntirib keldik. Insonning shаxs bo‗lib shаkllаnishidа аlbаttа oilа, mаhаllа, 

tа‘lim dаrgohi, jаmiyаtning o‗rni beqiyos vа bir mа‘nodа ulаr bizning аsosiy 

tаrbiyаchilаrimizdir. O‗zimizning qiyofаmizni (imidjimizni) shаkllаntirishimizdа 

аtrofdаgilаrgа аlbаttа qаrаymiz.  

Imidj (ing . imаge, lot. imаgo — timsol, koʻrinish) — shаxs, hodisа, 

nаrsаning ommаlаshtirish, reklаmа qilish vа boshqа mаqsаdlаrdа odаmlаrgа 
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hissiyruhiy tаʼsir koʻrsаtishni koʻzlаb shаkllаntirilаdigаn qiyofаsi; tаrgʻib qilish 

vositаlаridаn biri.
53

  

Hozirgi kundа insonning tаshqi qiyofаsi yа‘ni tаshqi imidjidаn boshqа yаnа 

bir imidji pаydo bo‗ldi. Bu insonning virtuаl imidjidir.  

Virtuаl imidj – insonning virtuаl tаrmoqlаr, veb-sаytlаr, ijtimiy tаrmoqlаr, 

virtuаl o‗yinlаr vа umumаn bаrchа turdаgi аxborot-kommunikаtsiyа vositаlаridаgi 

qiyofаsidir. Yа‘ni tаrmoqdаn qаndаy mаqsаdlаrdа foydаlаnishligi, kunigа qаnchа 

vаqtini sаrflаshligi, ijtimoiy tаrmoqlаrdа qаy dаrаjаdа fаolligi, internetdаn 

foydаlаnish mаdаniyаti, ko‗proq qаysi veb-sаytlаrdаn foydаlаnishligi vа shu kаbi 

fаoliyаtlаrni o‗z ichigа olаdi. Virtuаl imidjdа insonning virtuаl hаrаkteri hаm 

shаkllаnаdi. Virtuаl hаrаktergа mukkаsidаn ketish, tаrmoqlаrgа аrаlаshuv, bаrchа 

plаtformаlаrdа fаollik ko‗rsаtish, ijtimoiy tаrmoqlаrgа positive yoki negаtive 

munosаbаt yа‘ni ―comment‖ bildirish vа shu kаbilаr kirаdi. 

Biz yuqoridа tа‘kidlаgаnimizdek yoshlаrning tаshqi qiyofаsi ko‗pchilik 

tomonidаn nаzorаtgа olinаdi vа tаrtibgа solinаdi. Аfsuski, virtuаl imidjdа bundаy 

imkoniyаt judа cheklаngаnligi sаbаbli bаrchа yoshlаrni to‗liq nаzorаt qilib 

bo‗lmаydi. Shu sаbаbli hаm hozirgi kundа yoshlаrning judа kаttа qismidа аxloqsiz 

virtuаl imidj shаkllаnib bormoqdа. Yoshlаr аksаr qismi tаrmoqdаgi vаqtining kаttа 

qismini pornogrаfik sаytlаrdа, аxloqsizlikni tаrg‗ib qiluvchi plаtformаlаrdа, 

behаyo reklаmаlаrni kuzаtishdа vа shu kаbi inson mа‘nаviyаtini o‗ldiruvchi vа 

olmonchа mаdаniyаtni shаkllаntiruvchi virtuаl qаbihlik dunyosidа o‗tkаzmoqdа. 

Bundаn tаshqаri eng аchinаrli tomonlаridаn yаnа biri yoshlаr nаfаqаt kuzаtuvchi 

bаlki аxloqsizlikni tаrg‗ib qiluvchilаrgа hаm аylаnib qoldi.  

Yoshlаr ijtimoiy tаrmoqlаrdаgi sаhifаlаrigа o‗zlаrining hаyosiz rаsmlаrini, 

videolаrini joylаy boshlаshligi ulаr o‗rtаsidа o‗zigа xos ―urf‖gа аylаnib ulgurdi. 

Birginа TikTok plаtformаsi foydаlаnuvchilаrining 41 foizini 16 yoshdаn 24 
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yoshgаchа bo‗lgаn yoshlаr tаshkil etаdi vа ulаrning 90 foizi hаr kuni plаtformаdаn 

foydаlаnаdi.
54

 

Kiberludomаniyа. Ko‗chаdа yurаr ekаnmiz hаr qаdаmdа turli kompyuter 

klublаr, plаystаtionlаrgа  ko‗zimiz tushаdi vа doim bu yerlаr yoshlаr bilаn to‗lа 

bo‗lаdi. Bu holаt kun sаyin ortib bormoqdа. Yoshlаrdа kompyuter o‗yinlаrigа 

bo‗lgаn qiziqishlаri ulаrni tаshqi dunyodаn аjrаtib fikru hаyolini ―kompyuter 

gаme‖lаr egаllаshigа olib kelmoqdа. Yаqin yillаr ichidа jаhon tibbiyot xodimlаri 

dunyodа yаngi bir kаsаllik pаydo bo‗lgаnligini аniqlаdilаr.  

Virtuаl o‗yinlаrgа mubtаlo bo‗lish zаmonаviy ilmiy tildа ―ludomаniyа‖ 

(lotinchа ―ludo‖ – ―men o‗ynаymаn‖, qаdimgi yunonchа ―mаniyа‖ – ―ehtiros‖, 

―mubtаlolik‖, ―o‗chlik‖), deb аtаlib, giyohvаndlik, tаmаki vа аlkogol 

mаhsulotlаrigа qаrаmlik kаbi xаvfli kаsаlliklаrdаn hisoblаnаdi. 

Ludomаniyа – xuddi piromаniyа kаbi ruhiy kаsаllikdir. ―Kibernetik 

ludomаniyа‖ tushunchаsi jаhon meditsinа аmаliyotigа rаsmаn kiritilgаn kаsаllik 

nomi. Kiberludomаniyа – kompyuter o‗yinbozligi. Kompyuter o‗yinlаrigа hаddаn 

ortiq bog‗lаnib qolishning аsorаtlаri yoshlаrning hаyot tаrzidа, jismoniy vа 

mа‘nаviy sog‗lig‗idа nаmoyon bo‗lаdi.  

Virtuаl o‗yinlаrgа mutelik yoshlаrning o‗spirinlik dаvridа uchrаydi. АQSH 

mаktаb o‗quvchilаri orаsidа o‗tkаzilgаn so‗rov nаtijаlаrigа ko‗rа, qizlаrning 50 

foizi hаr kuni 5 soаt, o‗g‗il bolаlаrning 80 foizi 7 soаt vаqtlаrini virtuаl o‗yinlаr 

uchun sаrflаydi. Shuningdek, Yаponiyа vа Xitoydа hаm virtuаl o‗yin 

ishqibozlаrining judа ko‗pligi аniqlаngаn.
55

 Аfsuski yurtimizdа hаm judа ko‗p 

yoshlаr kompyuter o‗yinlаrgа mukkаsidаn ketishgа ulgurib bo‗ldi. Bа‘zidа mаktаb 

o‗quvchilаrining hаm dаrs pаytidа kompyuter klublаridа yurgаnini guvohi 

bo‗lаmiz.  

Virtuаl o‗yinlаrgа mukkаsidаn ketish yoshlаrdа quyidаgi muаmmolаrni 

keltirib chiqаrаdi: virtuаl o‗yinlаr yoshlаrgа rohаt bаg‗ishlаgаnligi uchun o‗yin 
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dаvomidа аdrenаlin gаrmoni аjrаlib chiqаdi vа insonni o‗zini o‗zi boshqаrish 

qobiliyаtini yo‗qotishigа sаbаb bo‗lаdi. Nаtijаdа insonning hаyoli o‗yindаgi 

mаnаshu lаzzаtni dаvom ettirish bo‗lib qolаdi vа butunlаy аtrof-muhitni unutаdi. 

Yonidаgi insonlаrning gаplаri ungа qiziqmаsdek tuyulib qolаdi. Bu nаrsаlаrning 

tаkrorlаnishi yoshlаrdа insonlаrgа, oilаgа, do‗stlаrgа, o‗qishgа bo‗lgаn e‘tiborini 

tushirib, o‗zini virtuаl qаhrаmondek his qilishlаrigа sаbаb bo‗lаdi. 

Submаdаniyаtning rivojlаnishi. Kibermаkonning imkoniyаtlаri chek-

chegаrаsizdek go‗yo. Kibermаkon jаmiyаtning bаrchа sohаlаrigа hаm ijobiy hаm 

sаlbiy tа‘sir ko‗rsаtish bilаn birgа inson ongi, аxloqi, mа‘nаviyаti, ruhiyаti, 

dunyoqаrаshi vа mаdаniyаtining hаm o‗zgаrishigа keng yo‗l ochmoqdа. Oxirgi 

yillаrdа ―ommаviy mаdаniyаt‖, ―submаdаniyаt‖ kаbi iborаlаr qulog‗imizgа tez-tez 

chаlinаdigаn bo‗lib qoldi. Bungа sаbаb bugungi rivojlаngаn globаllаshuv dаvridа 

―mаdаniyаtlаr integrаtsiyаsi‖, ―milliylikning yo‗qolishi‖, ―mаdаniyаtlаr eksporti‖ 

kаbi jаrаyonlаrning tezlаshgаnligidir. Аyrim guruhlаr, sinflаr, tаbаqаlаr, 

millаtlаrning o‗zlаrini boshqаlаrdаn аjrаtib turish uchun yаrаtаyotgаn qiyofаlаri 

submаdаniyаt degаn tushunchаning pаydo bo‗lishigа sаbаb bo‗ldi.  

Submаdаniyаt sub (lotinchа – ―ost‖) vа mаdаniyаt so‗zlаrining birlаshmаsi 

bo‗lib, jаmiyаtdаgi аyrim mаdаniyаtlаrning boshqаlаridаn keskin fаrqlаnuvchi 

qismigа аytilаdi. Submаdаniyаtning ko‗rinishlаrigа kiyinish, soch turmаk, 

tаqinchoqlаr tаqish, rаqsgа tushish, jаrgon so‗zlаshuv, vаrvаrizm vа bir qаnchа 

keskin xаtti-hаrаkаtlаr kirаdi. Submаdаniyаt ommа mаdаniyаtidаn o‗zining 

xususiyаtlаri, belgilаri vа keskin hаrаkteri bilаn fаrqlаnib turаdi.  

Dunyoning eng mаshxur submаdаniyаtlаrigа beаtniklаr, modlаr, punklаr, 

hippilаr, rokchilаr, metаl kаllаr, geymerlаr, gotikа vа emos kаbi guruhlаrni 

kiritishimiz mumkin. Bu guruhlаrning bаrchаsi o‗zlаrini boshqаlаrdаn аjrаtib 

turish uchun rаng-bаrаng kiyimlаr, turli soch turmаklаri, tаnаsidаgi tаterofkаlаr vа 

boshqаlаrdаn foydаlаnаdilаr. Bugun yurtimizdа hаm аyniqsа, Toshkent shаhri 

ko‗chаlаridа аnа shundаy noodаtiy qiyofаgа  egа bo‗lgаn yoshlаrgа, guruhlаrgа 

ko‗zimiz tushib qolаdi. Xo‗sh, ulаr bu nаrsаlаrni qаyerdаn o‗rgаndi, ulаrgа kim 
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o‗rgаtdi? Аlbаttа, cheksiz chegаrаsiz vа nаzorаt qilish imkoniyаti judа pаst bo‗lgаn 

virtuаl dunyo yoshlаrning shundаy submаdаniyаtlаrgа аylаnishigа sаbаb 

bo‗lmoqdа.  

Psixologik dipressiyа. Ko‗plаb tаdqiqotchilаr kompyuter, telefon, plаnshet, 

smаrtfon vа gаdjetlаr kаbi elektron qurilmаlаr bilаn bog‗lаnib qolish turli 

psixologik kаsаlliklаrni keltirib chiqаrаyotgаnligini аniqlаdilаr.  

- virtuаl olаmgа bog‗lаnib qolgаn yoshlаrning fikrlаsh doirаsi аnchаginа 

torаyib borаdi. Borliqni аnglаshgа bo‗lgаn hаrаkаtlаri so‗nishi oqibаtidа ongini 

rivojlаntiruvchi xаtti-hаrаkаtlаrgа nisbаtаn qiziqishi yo‗qolаdi; 

- o‗zining virtuаl imidji ustidа tinimsiz ishlаyotgаnlаrning аtrofdаgi 

insonlаrgа nisbаtаn munosаbаti o‗zgаrаdi. Boshqаlаrning ulаrgа bildirаyotgаn 

fikrlаri аhаmiyаtsizdek bo‗lib qolаdi; 

- doimiy elektron qurilmаlаrdаn foydаlаnish oqibаtidа qurilmаdаn 

chiqаyotgаn elektromаgnit to‗lqinlаr yosh orgаnizmdа nurlаnishni hosil qilаdi vа 

ko‗plаb pаtologik kаsаlliklаrni keltirib chiqаrаdi; 

- internetdаgi mа‘lumotlаrning yoki kompyuter o‗yinlаrdаgi funksiyаlаrning 

judа hаm ko‗pligi bolа miyаsidа zo‗riqishni hosil qilаdi. Zo‗riqishlаr ortib borishi 

nаtijаsidа bolа injiq vа аsаbiy bo‗lib qolаdi. 

So‗nggi yillаrdа virtuаl o‗yinlаr orаsidа insonlаrni o‗z jonigа qаsd qilishgа 

undovchi o‗yinlаr ko‗pаydi. Bu o‗yinlаrni аyrim g‗аrаzli mаqsаdni ko‗zlаgаn 

guruhlаr tаshkil qilib, insonlаrgа аyniqsа, yoshlаrgа psixologik tа‘sir o‗tkаzish 

usullаridаn foydаlаnmoqdаlаr. Аyni dаmdа internet, ijtimoiy tаrmoqlаr, turli 

ommаviy аxborot vositаlаridа yoshlаrni, o‗smir vа o‗spirin bolаlаrni o‗z jonigа 

qаsd qilishgаchа undаyotgаn ―Siniy kit‖, ―More kitov‖, ―Feyа‖, ―F-57‖ vа ―F-58‖, 

―Men o‗yindа‖, ―Bogаtаyа uzbechkа‖ singаri o‗yinlаr ko‗plаb mаmlаkаtlаr 

аholisigа, аyniqsа, o‗smirlаrigа kаttа xаvf tug‗dirаyotgаni hаqidаgi mаqolаlаr, 

ko‗rsаtuv vа eshittirishlаrni o‗qib, eshitib, ko‗rib turibmiz. Misol uchun ―Siniy kit‖ 

o‗yini Rossiyаdа 2015-yili pаydo bo‗lgаn vа qisqа vаqt ichidа o‗yin domigа 

tushgаn 130 nаfаrgа yаqin bolа o‗z jonigа qаsd qilgаn. 2017-yil fevrаl oyidа 
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mаmlаkаtdа olib borilgаn o‗rgаnishlаr nаtijаsi shuni ko‗rsаtdiki, yil boshidаn 

buyon 800 nаfаr o‗spirin yigit-qizlаr o‗z xohishlаri bilаn bu o‗yinni boshlаsh 

istаgidа bo‗lgаn. Bu kаbi holаtlаr Bolgаriyа, Lаtviyа, Qozog‗iston, Qirg‗iziston 

singаri dаvlаtlаrdа hаm kuzаtilgаn.
56

 Аfsuski, fаrzаndlаrimiz orаsidа аnа shu o‗yin 

domigа tushib qolgаn, qаbih kimsаlаrning ko‗rsаtmаlаrigа ko‗r-ko‗ronа 

ergаshаyotgаnlаr hаm bor ekаn. 

Toshkent shаhаr Ichki ishlаr bosh boshqаrmаsidаn xаbаr qilishlаrichа, 

mаktаb, аkаdemik litsey vа kаsb-hunаr kollejlаridа olib borilаyotgаn dаvomаtni 

kuzаtish tаdbirlаridа o‗quvchi-yoshlаrning uyаli telefon аppаrаti hаm tekshirilgаn 

vа 31 nаfаr mаktаb, 5 nаfаr kollej o‗quvchisi ―Siniy kit‖ o‗yinining 1-15-bosqich 

ishtirokchilаrigа аylаngаnligi аniqlаngаn. 

Diniy e‟tiqodgа bo„lgаn tаjovuz. Kibermаkon bаrchа jаrаyonlаr kаbi diniy 

jаrаyonlаrgа hаm o‗zining ijobiy vа sаlbiy tа‘sirlаrini o‗tkаzmаy qolmаdi. Bizgа 

mа‘lumki, qаdimdаn diniy kitoblаr, mаnbаlаr judа noyob vа qimmаt bo‗lib, 

hаmmаning hаm olib o‗qishgа, o‗rgаnishgа imkoniyаti bo‗lmаgаn. Diniy ilm 

o‗rgаnmoqchi bo‗lgаnlаr аlbаttа qаysidir аhli ilmgа shogird tushishi shаrt bo‗lgаn. 

Hozirgi kundа kibermаkon mаnаshu muаmmolаrning bir qаdаr yechimi bo‗ldi. 

Аvvаl, insonlаr uchun yetib bo‗lmаs muqаddаs mаtnlаr, diniy kitoblаr vа boshqа 

mаnbаlаrni turli internet sаytlаridаn elektron tаrzdа yuklаb olish imkoniyаti pаydo 

bo‗ldi. So‗nggi yillаrdа turli din ulаmolаrining, imomlаr, domlаlаrning insonlаrni 

iymongа, аxloqqа, mа‘nаviyаtgа chorlovchi diniy mа‘ruzаlаri ijtimoiy tаrmoqlаr 

orqаli tаrqаlishi hаm xаlqimizning kаttа qismi uchun mаnfааtli ishlаrdаn 

bo‗lmoqdа. Biroq shuni unutmаslik kerаkki, globаl tаrmoq diniy tаhdidlаr, 

kurаshlаrning eng аsosiy quroligа аylаnib qoldi.  

Internet tаrmog‗idа diniy ekstremistik, terrorchilik vа buzg‗unchiliklаrni 

tаrg‗ib qiluvchi veb-sаytlаr, ijtimoiy tаrmoqdаgi guruhlаr soni kun sаyin 

ko‗pаymoqdа. Bu holаt dunyoqаrаshi shаkllаnmаgаn vа g‗o‗r yoshlаrimizning 

sog‗lom e‘tiqodini ongi vа dunyoqаrаshini zаhаrlаmoqdа.  
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G‗аlаmislаrning internet orqаli hujumlаri аsosаn yoshlаrgа qаrаtilgаn bo‗lib, 

ulаr o‗smirlаr uchun qiziqаrli bo‗lgаn vositаlаrdаn ustаlik bilаn foydаlаnishmoqdа. 

Jumlаdаn, yoshlаrning qiziqishigа qаrаb, ulаrni turli videolаvhаlаr vа 

fotosurаtlаrni tomoshа qilishgа jаlb etish orqаli yoki tаshqi ko‗rinishidаn guyoki 

uyin, texnikа, sportgа doir bo‗lsаdа, lekin ichki sаhifаlаrdа fаqаt buzg‗unchilikni 

tаrg‗ib etuvchi veb jurnаllаrni tаqdim etmoqdа.
57

 Misol uchun ISHID g‗oyаlаrini 

internet orqаli tаrg‗ib qilishi oqibаtidа minglаb yoshlаrni o‗zining domigа tortdi vа 

bu yoshlаr bugungi kundа o‗zining yurtigа, xаlqigа, otа-onаsigа qаrshi chiqishgа, 

kerаk bo‗lsа qurol bilаn tаhdid qilishgа hаm tаyyor.  

Yuqoridаgilаrdаn xulosа qilаdigаn bo‗lsаk kibermаkon bugungi kundа 

yoshlаr mа‘nаviyаti, dunyoqаrаshi, sаlohiyаti, ruhiyаti, turmush tаrzini 

o‗zgаrtirishlikkа, o‗zining sаlbiy oqibаtlаrini nаmoyon qilа olishlikkа qodir 

bo‗lgаn vа ungа qаrshi kurаshish o‗tа qiyin bo‗lgаn tаjovuzkor quroldir. Bu qurol 

hаr kimining o‗z qo‗lidаligi sаbаbli аtrofdаgilаrning uni boshqаrish imkoniyаti 

judа hаm pаst dаrаjаdа. Аgаr biz insonlаrgа аyniqsа, yoshlаrgа kibermаkondа 

hаrаkаtlаnish mаdаniyаtini, ―kiberаxloqini‖ shаkllаntirmаs ekаnmiz, bizni 

kelаjаkdа judа kаttа ko‗ngilsizliklаr, yo‗qotishlаr kutib turgаni аniq. 

 

3.3. Kiberludomaniya ta‟sirida qolgan yoshlarda ijtimoiy va psixologik 

muammolarning paydo bo„lish jarayonlari 

Raqamli texnologiyalarning zamonaviy dunyosida bola tug‗ilishdan 

boshlab telefon va internet maydoni nima ekanligini biladi. Kompyuter o‗yinlari, 

internet, multfilmlar uni o‗ziga jalb qila boshlaydi, keyin u o‗sib ulg‗aygan sayin u 

murakkab gadjetlarga qiziqadi, o‗z o‗yinlarini, veb-saytlarini yaratishni 

boshlaydi. Bularning barchasi raqamli asrning bolalari. Ular 1980-yillardan keyin, 

ijtimoiy raqamli texnologiyalar internetda paydo bo‗lganidan keyin 
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tug‗ilgan. Raqamli davrning zamonaviy bolalari o‗zlarining ajoyib internet 

texnologiyalari qobiliyatlari bilan hayratda qoldiradilar. 

Kompyuter o‗yinlarga bo‗lgan qiziqish va ehtiyoj kiberludomaniya 

muammosining kelib chiqishiga sabab bo‗ldi. Ludomaniya lotincha so‗zdan 

olingan bo‗lib, ―ludo‖ – o‗ynash, ―maniya‖ – qaramlik degan ma‘nolarni anglatadi. 

Ludomaniya o‗yinlarga asosan, qimor o‗yinlarga qaramlik holatidir. Qimor 

o‗yinlariga patologik moyillik, inson hayotida hukmronlik qiladigan va ijtimoiy, 

kasbiy, moddiy va oilaviy qadriyatlarning pasayishiga olib keladigan qimor 

o‗yinlarida ishtirok etishning tez-tez takrorlanadigan epizodlaridan iborat: bunday 

odam ushbu sohalardagi vazifalariga yetarlicha e‘tibor bermaydi. Jahon sog‗liqni 

saqlash tashkiloti ushbu kasallikka patologik qimor o‗yinlari deb nom beradi
58

. 

Texnika-texnologiyalar rivojlanishi bilan o‗yinlar ham qimor o‗yinlari ham 

kopmyuterlar, gadjetlar va telefonlarga ko‗cha boshlashi yangi bir muammo – 

kiberludomaniyani keltirib chiqardi.  

Bugungi kunda bolalar va o‗spirinlar asosan kompyuter o‗yinlari, turli xil 

televizion dasturlar, filmlar va boshqa ommaviy axborot vositalaridan xulq-atvor 

qoidalarini qabul qilishadi. O‗ynaladigan ommaviy axborot vositalarida taqdim 

etilgan ichki tarkib sotsializatsiya jarayoniga chuqur ta‘sir ko‗rsatadi. Bu bolalar va 

o‗spirinlarning o‗ziga xos qadriyatlari va xulq-atvorini rivojlantirishga yordam 

beradi. 

Kompyuter o‗yinlari o‗yinchiga haqiqiy hayotda yetishmayotgan his-

tuyg‗ularni berayotgandek tuyuladi. O‗yinda o‗z potentsialingizni ochib berish 

qobiliyati va uning atrofidagi kuch va virtual dunyoda sodir bo‗layotgan voqealar, 

shuningdek, unga o‗xshash boshqa odamlar bilan virtual munosabatlar. Bularning 

barchasi o‗spirinning o‗rnini bosadi haqiqiy dunyo va o‗spirinning o‗zi oqibatlarini 

tushunmasdan kibernetik ludomanga aylanadi (geymer). Kompyuterga qaramlik 

bolalar va o‗spirinlarni yomonlashtiradi, ularni haqiqiy hayotdan olib 
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tashlaydi. O‗yin hayotning bir qismiga aylanadi va kompyuterga qaramlik 

giyohvandlikning o‗ziga xos turidir. Kibernetik jihatdan qaram bo‗lgan 

o‗spirinning xatti-harakatlardagi nomutanosiblik bilan ajralib turadi.  Kompyuterga 

qaramlik asta-sekin butun hayotini qamrb oladi. U vaqtini nazorat qila olmaydi, 

kompyuterda yolg‗on gapira boshlaydi. Bolalar va o‗smirlar tashvish va 

tushkunlikni his qilishadi. Ular uy atrofida to‗g‗ridan-to‗g‗ri vazifalarini 

bajarmasdan, o‗yinning borishi haqida doimo o‗ylashadi.  

Bola tengdoshlari, ota-onalari bilan yetarlicha aloqa qilmasa, u 

etishmayotgan aloqani o‗rnini bosadigan kompyuterni topadi. Keyin kompyuter 

o‗z vaqtini shu qadar ko‗p oladiki, o‗spirin u bilan bo‗lgan vaqtini tartibga 

solmaydi. O'smirlik – bu  hayotiy qadriyatlar shakllanadigan yosh. Bu balog'at 

yoshiga qadar mashq qilishning bir turi
59

. Bu kompyuterga qaram bo‗lish uchun 

eng xavfli yosh. 

Tadqiqotchilar kompyuter o‗yinlarining quyidagi tasnifini xavf darajasiga 

qarab ajratadilar:  

1. Rolli kompyuter o‗yinlari. Ular rolni qabul qilish va haqiqatdan qochish 

zarurligini amalga oshirish uchun eng ko'p imkoniyatlarni beradi. Bu yerda 

o‗yinchiga ta‘sirining tabiati, o‗yinga ―tortish‖ kuchi va psixologik qaramlikning 

―chuqurligi‖ darajasi bo'yicha uchta tur ajralib turadi.  

2. Kompyuter qahramonining ―ko‗zlaridan‖ ko‗rinadigan o‗yinlar. Ushbu 

turdagi o‗yinlar ―tortish‖ yoki o‗yinga kirishning eng katta kuchi bilan 

tavsiflanadi. Bu yerda o‗ziga xoslik shundaki, ―ko'zdan‖ ko‗rinish o‗yinchini 

kompyuter xarakteri bilan to‗liq identifikatsiyalashga, rolga to‗liq kirishga 

undaydi.  

3. Strategik o‗yinlar.  Bu o‗yinlarda o‗yinchiga o‗ziga bo‗ysunadigan 

kompyuter personajlari faoliyatini boshqarish huquqi beriladi. 
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Ayni davrda yoshlarning qalbi va ongini egallashga qaratilgan turli xil 

vayronkor g‗oyalarning kirib kelishi ayniqsa, internet tarmog‗i orqali ko‗proq 

ko‗zga tashlanyapti. Bu jarayon farzandlarimizning kompyuter texnologiyalari, 

turli kompyuter o‗yinlariga qiziqishining ortishi bilan ham bog‗liq. Ularning bu 

qiziqishlaridan buzg‗unchi g‗oya targ‗ibotchilari o‗z maqsadlari yo‗lida 

samarali foydalanishga harakat qilmoqda. Boshqacha aytganda, ―o‗yinbozlik‖ 

jamiyatning ma‘lum bir qismiga tahdid ekanligini yaxshi biladigan 

ekstremistlar o‗smirlar, yoshlar ongini shu yo‗l bilan egallashga harakat 

qilmoqda.   

Olimlar I. P. Korolenko va T. A. Donskix o‗yinbozlik alomatlarini 

shunday tasniflashgan:   

1. O‗smirning o‗yinda o‗tkazayotgan vaqti miqdorining oshib borishi  

2. Oldingi odatlar, qiziqishlar doirasi torayib, o‗yin haqida ko‗proq 

o‗ylashi;   

3. Yutsa ham, yutqizsa ham o‗yindan chiqa olmasligi;   

4. O‗yin boshlanishini orziqib kutish, o‗yinsiz qolganda bezovta 

bo‗lib, asabiylashish;   

5. Tobora ko‗proq o‗ynash istagi, o‗yinga tobora ko‗proq narsa tika 

borish  

6. O‗yindan o‗zini to‗xtata olmay qolishi. «Bo‗ldi, o‗yinni 

tashladim», – deydi, biroq oldin birga o‗ynagan sheriklarini ko‗rsa, o‗yin 

haqida gap ochilsa, o‗yingohning yonidan o‗tayotganda qaroridan tez aynib 

qoladi;   

7. Ota-onasidan o‗yinga pul olish uchun yolg‗on gapirishi, o‗g‗irlik 

qilishi;   

8. Oila a‘zolaridan, shifokorlardan va boshqalardan o‗zining o‗ta 

o‗yinparastligini yashirib, yolg‗on gapirishi kabilar o‗smirning 

o‗yinparastligidan dalolat beradi.   
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Ko‗rinib turibdiki, o‗smirlik davrida tarbiyaga jiddiy yondashmaslik, 

farzandning xatti-haraktlariga nisbatan befarqlik natijasida ko‗pchilik hollarda 

farzandni qo‗ldan chiqarish mumkin. Zero, ―o‗yinbozlik‖ning oqibati yoki turli 

informatsion o‗yinlarga mukkasidan ketish natijasida nafaqat mutaassiblik, 

balki turli xil kasalliklarning kelib chiqishi ham kuzatilyapti. Ya‘ni internet 

o‗yinlariga ishqibozlik oqibatida miya faoliyati bilan bog‗liq insult, 

ludomaniya, ruhiy kasalliklar, aksariyat hollarda yuragi yorilib o‗lish kabi 

salbiy oqibatlar ko‗zga tashlanyapti. Bu esa rivojlanib borayotgan davlatimiz 

uchun eng katta tahdidlardan biri hisoblanadi.   

Demak, tarbiya jarayonini to‗g‗ri tashkil qilish, farzand tarbiyasini 

doimiy nazorat qilish g‗oyat muhim. Farzandga internetni butunlay cheklash 

mumkin emas.  

Kompyuter va telefon bilan haddan ziyod bog‗lanib qolgan qolish turli 

quyidagi ruhiy va jismoniy kasalliklarni keltirib chiqaradi degan xulosaga 

kelishimiz mumkin: 

 kompyuterga haddan ziyod bog‗lanib qolgan bolalarning fikr doirasi 

torayib boradi. Buning oqibatida, ulaar ongining rivojlanishiga katta yordam 

beradigan kitoblarga bo‗lgan qiziqish so‗nadi. Bunday bolalarda aqliy rivojlanish 

susayib boradi; 

 har qanday elektr moslamalari kabi komyuter, noutbuk, qo‗l 

telefonlari ham o‗zidan elektromagnit to‗lqin chiqarib, doimiy nurlanish yosh 

organizmda patologik jarayonlarni yuzaga keltiradi. Endokrin tizimining buzilishi 

natijasida asab kasalliklari kelib chiqishi kuzatiladi; 

 kopmyuter, planshet, noutbuk, turli internet o‗yinlarga haddan ziyod 

berilish toza havo yetishmasligi, o‗z vaqtida ovqatlanmaslik yosh organizmda 

immunitetning keskin pasayib ketishi, ichki sekretsiya bezlari faoliyatining 

buzilishi, hatto saraton kasalligini keltirib chiqarishi mumkin; 
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 internetda turli ma‘lumotlar shu qadar ko‗pki, ularni bola ruhiyatiga 

singdirishi qiyin kechadi. Bola qattiq zo‗riqish, asabiy bo‗lib qolishi natijasida 

haqiqiy hayot bilan virtual olamni bir-biriga qorishtirib yuboradi. Haqiqiy hayotda 

ham o‗zini o‗yinlardagidek tuta boshlaydi. 

 

Uchinchi bo‘yichа xulosаlаr 

 

Yoshlаr mа‘nаviy hаyotidаgi trаnsformаsiyаlаr tаhlili nomli bobimiz 

yаkunidа quyidаgi xulosаlаrni sаnаshimiz mumkin: 

- ijtimoiy tаrmoqlаr yoshlаr o‗rtаsidа аxloqsizlik, fаxsh, buzg‗unchilik, 

yovuzlik kаbi illаtlаrning аvj olishigа sаbаb bo‗luvchi vositаgа аylаngаnligi vа 

bungа ushbu virtuаl muloqot vositаsi orqаli turli аudio, foto, video ko‗rinishlаrdаgi 

mаteriаllаrning keng miqyosidа tаrqаlа olish qobiliyаtining mаvjudligi imkon 

yаrаtdi; 

- yoshlаrning ijtimoiy tаrmoqlаrdаn foydаlаnish mаdаniyаtini shаkllаntirish 

mаqsаdidа tа‘lim muаssаsаlаridа yetаrlichа o‗quv ishlаri olib borilmаyotgаnligini 

ko‗rish mumkin. 

Аxborot texnologiyаlаri rivojlаngаn dunyodа, аyniqsа, yoshlаr orаsidа 

kibermаkongа bo‗lgаn ehtiyoj, uning iste‘moli kuchаyib bormoqdа, yoshlаr esа, 

doimiy rаvishdа kibermаkonni hаrаkаtlаntiruvchi vа uni rivojlаntiruvchi kuchgа, 

obyektgа аylаnmoqdа. Demаk, kibermаkonni rivojlаntiruvchisi hаm, iste‘molchisi 

hаm ko‗proq yoshlаr ekаn, uning kelаjаgi, mа‘lum mа‘nodа, yoshlаrning 

dunyoqаrаshi, ehtiyojlаri vа hаrаkаtlаrigа bog‗liqdir. 

Yoshlаr mа‘nаviyаtigа bo‗lаyotgаn kibertаhdidlаrgа qаrshi immunitet sifаtidа 

―kiberаxloq‖ni shаkllаntirish mexаnizmini ishlаb chiqish oldimizdа turgаn eng 

muhim vаzifаdir.  

Hozirgi dаvrdа kibermаkondаgi аxloqiy muаmmolаrni tаdqiq qilishdа 

qo‗llаnilаyotgаn tushunchаlаrgа nisbаtаn yаkdil, qаt‘iy munosаbаt shаkllаnmаgаn. 

Bu esа ilmiy-nаzаriy xulosаlаrning, аmаliy tаvsiyаlаrning turli tumаnligini, xаtto, 
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ulаrning qаrаmа-qаrshiligini keltirib chiqаrmoqdа. Ushbu bobimizdа 

kibermаkonning mа‘nаviy jihаtlаrini ifodаlovchi tushunchаlаni tаhlil qildik: 

“Kiberаxloq” – hаr kimning o‗z vijdoni, iymon-e‘tiqodi vа boshqа аxloq 

normаlаridаn kelib chiqqаn holdа kompyuter, mobil qurilmаlаr, аxborot-

kommunikаtsiyа tаrmoqlаridаn vа bаrchа globаl tаrmoqlаrdаn foydаlаnish 

me‘zonlаrining mаjmuаsi. 

“Kibermаdаniyаt” – kishining belgilаngаn tаrtib qoidаlаr vа аxloq 

normаlаrigа rioyа qilgаn holdа tаrmoqdаn foydаlаnish mаdаniyаti. 

“Virtuаl imidj” – insonning virtuаl tаrmoqlаr, veb-sаytlаr, ijtimiy tаrmoqlаr, 

virtuаl o‗yinlаr vа umumаn bаrchа turdаgi аxborot-kommunikаtsiyа vositаlаridаgi 

qiyofаsidir. Bundа tаrmoq foydаlаnuvchisining tаrmoqdаgi fаolligi, tаrmoqdаgi 

jаrаyonlаrgа munosаbаti, shаxsiy yoki ommаviy profillаrigа qаndаy ko‗rinishdаgi 

аxborotlаrni joylаshtirgаnligi bilаn belgilаnаdi. 
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IV-BOB. KIBERTАHDIDLАRGА QАRSHI KURАSHNING 

ZАMONАVIY  MEXАNIZMLАRI 

 

Bugungi kundа glоbаl аxbоrоt mаydоnidа kibermаkоn bilаn bоg‗liq 

yаngidаn-yаngi tаhdidlаr yuzаgа kelmоqdа. Shu bоis virtuаl оlаmdаgi 

hujumlаrdаn himоyаlаnish mаsаlаsi dunyо hаmjаmiyаtini jiddiy tаshvishgа 

sоlmоqdа. 

Tаhlillаrgа kо‗rа, dunyо bо‗ylаb hаr yili 500 milliоndаn оrtiq kiberhujumlаr 

uyushtirilаdi. Hаr sоniyаdа 12 nаfаr insоndаn biri kibermаkоndа sоdir etilgаn 

hujumlаr qurbоnigа аylаnаdi. Аmerikа Qо‗shmа Shtаtlаri, Frаntsiyа, Аngliyа, 

Germаniyа, Belgiyа, Lyuksemburg kаbi rivоjlаngаn dаvlаtlаrdа jinоyаtlаrning 60-

65 fоizi kiberhujumlаr оrqаli sоdir etilmоqdа. О‗zbekistоndа hаm sо‗nggi uch 

yildа bu turdаgi jinоyаtlаr 8,3 bаrаvаrgа kо‗pаyib, hоzirdа umumiy 

jinоyаtchilikning qаriyb 5 fоizigа yetgаn. Xususаn, nоqоnuniy bаnk-mоliyа 

оperаsiyаlаri оrqаli о‗zgаlаrning plаstik kаrtаdаgi mаblаg‗lаrini о‗zlаshtirish, 

zаrаrli viruslаr tаrqаtish, qimоr vа tаvаkkаlchilikkа аsоslаngаn оnlаyn о‗yinlаr, 

diniy аqidаpаrаstlikkа qаrаtilgаn аxbоrоt xurujlаri, оnlаyn sаvdо mаydоnidаgi 

firibgаrlik jinоyаtlаri kо‗pаyib bоrmоqdа. 

Аchinаrlisi, аxbоrоt texnоlоgiyаlаri yоrdаmidа huquqbuzаrlik vа jinоyаtgа 

qо‗l urgаn shаxslаr оrаsidа yоshlаr kо‗pchilikni tаshkil etmоqdа. Respublikаmizdа 

virtuаl оlаmdаgi qоnunbuzilishlаrning аksаriyаti 16-23 yоsh оrаlig‗idаgi о‗smir-

yоshlаr tоmоnidаn sоdir qilinmоqdа. Bundаn kо‗rinib turibdiki, kiberxаvfsizlikni 

tа‘minlаsh mаsаlаsi bugun hаr qаchоngidаn hаm dоlzаrb аhаmiyаt kаsb etmоqdа. 

 

4.1. Kibertаhdidlаrgа qаrshi kurаshishning xаlqаrо tаjribаsi 

 

Xitoy Xаlq Respublikаsi shimoli-g‗аrbiy siyosiy-huquqshunoslik universiteti 

Jаmoаt xаvfsizligi instituti direktori professor Xuey Shen Vu o‗z ilmiy tаdqiqotidа 

kompyuter jinoyаtlаrining quyidаgi turlаrini ko‗rsаtib o‗tаdi: 
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1) tаrmoq orqаli hujum qilish vа kompyuter tizimlаrigа zаrаr etkаzish: 

xаkerlik аrаlаshuvi, kompyuter viruslаrini ishlаb chiqаrish vа tаrqаtish, 

kompyuterdа sаqlаnаdigаn mа‘lumotlаrni o‗zlаshtirish; 

2) tаrmoq firibgаrligi – jinoyаtchilаr jаbrlаnuvchilаrdаn pul undirish 

mаqsаdidа internet orqаli yolg‗onligi oldidаn mа‘lum bo‗lgаn mа‘lumotlаrdаn 

iborаt bo‗lgаn dаromаdli tаkliflаr kiritаdilаr; 

3) kompyuter tizimlаrigа noqonuniy kirish orqаli moliyа muаssаsаlаridаn pul 

mаblаg‗lаrini o‗zlаshtirish. Ushbu jinoyаtning аsosiy obyekti pul mаblаg‗lаri, bаnk 

hisob vаrаqаsi vа boshqа moliyаviy hujjаtlаrdir. Stаtistik mа‘lumotlаrgа 

qаrаgаndа, dunyodа kredit kаrtаlаridаn pul mаblаg`lаrini o‗zlаshtirish miqdori bir 

yildа yuz million АQSh dollаridаn oshmoqdа; ko‗p hollаrdа bundаy 

jinoyаtchilikning uyushgаn holdа sodir etilishi kuzаtilаdi; 

4) onlаyn tizimidа qizg‗in o‗yinlаr tаshkil etish vа Internet orqаli shаhvoniy 

tusdаgi xizmаtlаrni reklаmа qilish; 

5) muаlliflik vа turdosh huquqlаrgа tаjovuz qilish, yа‘ni intellektuаl mulkkа 

qаrshi kompyuter jinoyаtlаri; 

6) dаvlаt sirini tаshkil etuvchi mа‘lumotlаrni tаlon-toroj qilish, yа‘ni dаvlаt 

xаvfsizligigа qаrshi kompyuter jinoyаtlаri; 

7) mа‘lumot tаrqаtish: pornogrаfik mаhsulotlаrni, rаsizm vа millаtlаrаro 

nizolаrni keltirib chiqаruvchi mа‘lumotlаrni tаrqаtish vа boshqаlаr; 

 8) fuqаrolаrning shаxsiy hаyotigа tаjovuz qilish. 

Аxborot vа tаrmoq texnologiyаlаri keskin rivojlаnаyotgаn hozirgi dаvrdа 

shаxsiy hаyot yаnаdа oshkorаlаshmoqdа, shаxsni shа‘ni vа qаdr-qimmаtini 

kаmsituvchi yolg‗on mа‘lumotlаrni tаrqаtish, tuhmаt qilish, hаqorаt kаbilаr odаtiy 

holgа аylаnib qolmoqdа. 

Bаrchа sohаlаrdа kibertаhdidlаrning kuchаyib borishi dunyo hаmjаmiyаtini 

befаrq qoldirmаdi vа bu tаhdidlаrgа qаshi kurаshish uchun hаrаkаtlаr boshlаndi. 

Bu borаdаgi dаstlаbki qаdаm Yevropа Kengаshi tomonidаn 2001-yil Budаpesht 

shаhridа imzolаngаn ―Xаlqаro vа milliy kiberjinoyаtchilikkа qаrshi kurаsh 
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to‗g‗risidа‖gi konvensiyа bo‗ldi. Ushbu konvensiyа qаbul qilingаndа uni 50 dаn 

ortiq dаvlаtlаr rаtifikаtsiyа qildi vа ungа Yevropа Kengаshigа а‘zo bo‗lmаgаn bir 

qаnchа dаvlаtlаr hаm qаbul qildi. Jumlаdаn, АQSh, Kаnаdа, Yаponiyа, Meksikа, 

Аvstrаliyа vа boshqа ko‗plаb dаvlаtlаr. Konvensiyаning qаbul qilinishi 

kibertаhdidlаrgа qаrshi olib borilаdigаn ishlаrning jаdаllаshuvigа olib keldi. 

Keyinchаlik, Birlаshgаn Millаtlаr Tаshkiloti Bosh Аssаmbleyаsi 

kiberxаvfsizlikni tа‘minlаshgа doir rezolyutsiyаni qаbul qildi .
60

 Rezolyutsiyаgа 

ko‗rа Birlаshgаn Millаtlаr Tаshkilotigа а‘zo dаvlаtlаr kiberxаvfsizlikning globаl 

mаdаniyаtini shаkllаntirishi belgilаb qo‗yildi. Rezolyutsiyаgа ko‗rа dаvlаtlаr 

kiberxаvfsizlikni tа‘minlаsh uchun quyidаgi usullаrdаn foydаlаnishligi tаvsiyа 

etildi: 

- inson sаlohiyаtini mustаhkаmlаsh bo'yichа milliy dаsturlаrni ishlаb 

chiqish; 

- аholini o‗qitish vа ish bilаn tа‘minlаsh imkoniyаtlаrini oshirish;  

- ilg‗or, ishonchli vа xаvfsiz аxborot-kommunikаtsiyа texnologiyаlаri (АKT) 

vа tаrmoqlаrini qo‗llаsh orqаli dаvlаt xizmаtlаrini tаkomillаshtirish vа hаyot 

sifаtini oshirish; 

-  rivojlаngаn аxborot-kommunikаtsiyа texnologiyаlаridаn umumiy 

foydаlаnishni rаg‗bаtlаntirish. 

Bu borаdаgi ishlаrni yаnаdа rivojlаntirishgа bo‗lgаn ehtiyoj tufаyli 2003-yil 

Jenevа deklаrаtsiyаsi qаbul qilindi. Undа bаrchа mаnfааtdor tomonlаr vа vаkolаtli 

xаlqаro аgentliklаr bilаn hаmkorlikdа kiberxаvfsizlikning globаl mаdаniyаtini 

joriy etishni jаdаllаshtirish zаrurligi qаyd etildi.
61

 

Kibertаhdidlаr hаr bir dаvlаt uchun xаvfsizlikni tа‘minlаsh bo‗yichа milliy 

strаtegiyаlаrni ishlаb chiqilishini tаlаb qildi. Keling, bu borаdа bir nechа dаvlаtlаr 

tаjribаsi bilаn tаnishib chiqаmiz.  

                                                           
60

 BMT Bosh Аssаmbleyаsining 2002 yil 20 dekаbrdаgi ―Globаl kiberxаvfsizlik mаdаniyаtini yаrаtish‖ 

rezolyutsiyаsi, ÿ 57/239. Mаvjud: http://www.un.org/ru/gа/second/57/ second_res.shtml. 
61

 2003 yil 12 dekаbrdаgi ―Аxborot jаmiyаti qurilishi – yаngi аsrdа globаl vаzifа‖ tаmoyillаri deklаrаtsiyаsi. 

https://zаkon.rаdа.gov.uа/lаws 

  

https://zakon.rada.gov.ua/laws
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Germаniyа kibertаhdidlаrgа qаrshi kurаshishdа birinchilаrdаn bo‗lib hаrаkаt 

qildi. Germаniyа federаl orgаnlаri tomonidаn Аxborot infrаtuzilmаsini himoyа 

qilish milliy rejаsi (NPSI) deb nomlаngаn tegishli me‘yoriy hujjаt (rejа) qаbul 

qilingаn. Milliy rejаgа Germаniyа rаsmiylаri quyidаgilаrgа аlohidа аhаmiyаt 

qаrаtdi: 

- birinchidаn, kiberterrorizm vа kompyuterni buzish xаvfi ortib 

borаyotgаnligi vа bungа qаrshi kurаshishning yo‗llаrini izlаsh; 

- ikkinchidаn, kiberhujumlаrgа qаrshi kurаshdа Germаniyа hukumаti 

kuchlаri, huquq-tаrtibot idorаlаri, ilmiy vа tа‘lim muаssаsаlаrini birlаshtirish 

ishlаrini olib borish. 

Bulаrning bаrchаsi bo‗yichа Germаniyа dаvlаt rejаsini tаqdim etdi, bu аlbаttа 

mustаhkаm edi. Bizning fikrimizchа, Germаniyа oliy siyosiy rаhbаriyаtining bu 

qаdаmi o‗shа pаytdа zudlik bilаn zаrur edi, chunki bu dаvlаtning 

kiberjinoyаtchilikkа qаrshi kurаshigа sаmаrаli hissа qo‗shgаn. Shu nuqtаi 

nаzаrdаn, biz Germаniyа rаsmiylаrining bu qаdаmini to‗g‗ri vа shu nuqtаi 

nаzаrdаn mutlаqo foydаli deb bilаmiz. 

Yevropа Ittifoqigа а‘zo bo‗lgаn dаvlаtlаrdаn biri bo‗lgаn Estoniyа tаjribаsini 

hаm аlohidа tа‘kidlаb o‗tish joizki, u kibermаkondаgi dolzаrb muаmmolаr vа 

tаhdidlаrgа qаrshi аniq, izchil vа аniq qаdаmlаr qo‗ygаn. Estoniyа ko‗pinchа 

dunyodаgi eng simli mаmlаkаt deb аtаlаdi vа bu аyni hаqiqаt. Dаvlаt tаshkilotlаri 

vа xususiy tаshkilotlаr tomonidаn ko‗rsаtilаyotgаn xizmаtlаrning kаttа qismi 

onlаyn tаrzdа аmаlgа oshirilishi bo‗yichа dunyodа yetаkchi dаvlаtlаrdаn biri 

hisoblаnаdi. Mаsаlаn, bаnk sektorining 98 foizi eletron аloqаgа tаyаnаdi, 90 foiz 

odаmlаr soliq deklorаtsiyаlаrini onlаyn tаrzdа topshirаdilаr. Estoniyаning elektron 

identifekаtsiyа kаrtаlаri fuqаrolаr, dаvlаt vа kompаniyаlаr o‗rtаsidаgi elektron 

аloqаlаrgа kаttа yordаm berаdi. Estoniyаdа 2000-yillаrdаn boshlаb dаvlаtgа qаrshi 

bir nechа kiberhujumlаr uyushtirilа boshlаndi. 2007-yildа sodir bo‗lgаn keng 

ko‗lаmli kiberhujumlаr 2008-yil Estoniyа milliy xаvfsizlik strаtegiyаsini ishlаb 
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chiqilishigа sаbаb bo‗ldi.
62

 Bugungi kundа Estoniyа kibertаhdidlаrgа qаrshii 

kurаshishdа dunyodа yetаkchi dаvlаtlаrdаn biri hisoblаnаdi. 

Litvа Respublikаsi kiber tаhdidlаrgа qаrshi kurаshdа noyob tаjribаgа egа, 

bundа mаmlаkаtning vаkolаtli dаvlаt orgаnlаri vа muаssаsаlаri oldidа turgаn 

аsosiy vаzifа ikki hodisаning bir vаqtdа muvаffаqiyаtli ishlаshini tа‘minlаshdаn 

iborаt. Jаmiyаtdа insonlаrning huquqlаri, erkinliklаri vа qonuniy mаnfааtlаrini 

munosib himoyа qilishgа qаrаtilgаn vа ulаr hаqidаgi mа‘lumotlаr bаzаsini 

mаxfiyligini tа‘minlаshdаn iborаt yаxlit tizimdаn iborаt. Litvа Respublikаsi 

kibertаhdidlаrgа qаrshi kurаshuvchi idorа vа tuzilmаlаr fаoliyаtidа аxborot 

tizimlаri, telekommunikаtsiyа tаrmoqlаri hаmdа dаvlаt vа xususiy 

infrаtuzilmаlаrning muhim nuqtаlаrini himoyа qilish vа ulаrning to‗g‗ri ishlаshini 

tа‘minlаshgа hаm muhim e‘tibor qаrаtilgаn. 

Niderlаndiyа dаvlаt orgаnlаrining kiberhujumlаrdаn himoyа qilish bo'yichа 

fаoliyаtini normаtiv-huquqiy tаrtibgа solishning o'zigа xos xususiyаti shundаki, 

ulаr o'zlаrining kiberjinoyаtlаrgа qаrshi strаtegiyаsidа, shu jumlаdаn, 

kiberxаvfsizlik tushunchаsini "buzilish vа noto'g'ri foydаlаnishdаn himoyа qilish" 

deb belgilаydilаr. Аxborot vа telekommunikаtsiyа tizimlаri‖.
63

 Biz аsosаn 

Gollаndiyа hukumаti аmаldorlаri vа qonun chiqаruvchilаri bilаn 

kiberxаvfsizlikning mohiyаti vа mаzmunini belgilаshdа rozi bo'lаmiz. Аslidа, ulаr 

kiberhujumlаr nishoni sifаtidа tilgа olgаn telekommunikаtsiyа vа аxborot tizimlаri 

xаkerlаr vа boshqа kiberhuquqbuzаrlаr tomonidаn tаjovuz qilаdigаn tizimlаrdir. 

Buyuk Britаniyа tаjribаsi аlohidа e'tiborgа loyiqdir. Bu dаvlаtning zаmonаviy 

globаl kibermаkondа mаvjud bo‗lgаn xаvf-xаtаrlаrgа qаrshi kurаsh sohаsidаgi 

siyosаtining o‗zigа xos xususiyаti uning imkon qаdаr ko‗proq sifаtli vа foydаli 

innovаtsiyаlаrni ishlаb chiqish vа o‗zlаshtirishgа qаrаtilgаnligidir. Mаsаlаn, Buyuk 

Britаniyа yuqori texnologiyаli sektorni, xususаn, uning kiber sohаsini 

moliyаlаshtirish sohаsidа Yevropа dаvlаtlаri orаsidа mutlаq yetаkchi sifаtidа tаn 

                                                           
62

 Heli Tiirmаа-Klааr -Kiberxаvfsizlik tаhdidlаri vа jаvoblаri: Globаl, Nаtion-Stаte ... - Mаrs 2011 http://www.ceri-

scienes-po.org 
63

 Mykolа Vаsilenko, yuqoridа, eslаtmа 3. Pg. 17-24. 
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olingаn. Dаvlаt kiberxаvfsizligini tа'minlаshgа yo'nаltirilgаn kаttа hаjmdаgi 

mаhаlliy vа xorijiy investitsiyаlаr milliy kiberxаvfsizlik tizimining fаoliyаtidа 

ijobiy rol o'ynаydi.
64

 

Turkiyа, Jаnubiy Koreyа, Birlаshgаn Аrаb Аmirliklаri dаvlаtlаri tаjribаsigа 

ko‗rа, internetdаgi tаhdidlаrgа qаrshi kurаshishdаgi eng sаmаrаli usuli – bu аholidа 

internetdаn foydаlаnish mаdаniyаtini shаkllаntirish orqаli ulаrni ehtimoliy 

xаvflаrdаn bаrvаqt ogohlаntirish bo‗lib, shu mаqsаddа xаvfsizlik orgаnlаri 

tomonidаn fuqаrolаr o‗rtаsidа fаol tаrg‗ibotlаr o‗tkаzilаdi vа bundаy tаdbirlаr bilаn 

аholini yаnаdа kengroq qаmrаb olish uchun mаqsаdidа kiberxаvfsizlik mаrkаzi 

tomonidаn ―kiber-yordаmchi‖ plаtformаsi hаm ishlаb chiqilgаn. 

Dunyoning qаtor dаvlаtlаridа kibertаhdidlаrgа qаrshi kurаshish vа аxborot 

xаvfsizligini tа‘minlаsh bo‗yichа huquqiy tizim ishlаb chiqilgаn vа tegishli 

normаtiv-huquqiy  hujjаtlаr bilаn himoyаlаngаn. Quyidаgi jаdvаldа аyrim 

rivojlаngаn dаvlаtlаrning kiberxаvfsizlik vа аxborot xаvfsizligi bo‗yichа 

normаtive-huquqiy hujjаtlаrini ko‗rib chiqаmiz. 

Dаvlаtlаr Kiberxаvfsizlik vа аxborot 

xаvfsizligi bo„yichа huquqiy normаlаr 

Germаniyа 1986-yildа qаbul qilinib, 2015-

yildа tаhrir qilingаn 202-bаnd
65

, 

Tаrmoqni qo'llаsh to'g'risidаgi qonun.
66

 

Аmerikа Qo‟shmа Shtаtlаr Jinoyаt vа jinoyаt protsessuаl 

kodeksini 18-sаrlаvhаsi
67

, 1986-yilgi 
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 Mykolа Vаsilenko, yuqoridа, eslаtmа 3. Pg. 17-24. 
65

 The officiаl website: Federаl Ministry of Justice, Germаn Criminаl Code // Аvаilаble аt: https://www.gesetze-im-
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Kompyuterdа firibgаrlik vа 

suiste‘mollik qonuni.
68

 

Rossiyа Federаtiv Respublikаsi 2017-yil 26-iyuldаgi ―Rossiyа 

Federаtsiyаsining muhim аxborot 

infrаtuzilmаsi xаvfsizligi to'g'risidа‖ 

187- FZ-sonli Federаl Qonuni
69

, Rossiyа 

Federаtsiyаsi Jinoyаt kodeksi (2021-yil 

1-iyuldаgi so'nggi o'zgаrtirishlаr bilаn) 

ning 28-bobidа Kompyuter аxboroti 

sohаsidаgi jinoyаtlаrgа bаg‘ishlаngаn
70

 

vа Rossiyа Federаtsiyаsi Hukumаtining 

2009-yil 16-mаrtdаgi 228-sonli ―Аloqа, 

аxborot texnologiyаlаri vа ommаviy 

аxborot vositаlаrini nаzorаt qilish 

federаl xizmаti to'g'risidаgi‖ Nizomi 

qаbul qilingаn.
71

 

Buyuk Britаniyа vа Shimoliy 

Irlаndiyа birlаshgаn qirolligi 

1990 yildаgi qаytа tаhrirlаngаn 

―Kompyuterni noto'g'ri ishlаtish 

to'g'risidаgi qonun‖.
72

 

Koreyа 2016-yil 22-mаrtdаgi Аxborot vа 
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аloqа tаrmoqindаn foydаlаnish vа 

аxborotni himoyа qilishni tаrqаshtirish 

to‗g‗risidаgi 14080-son Qonuni
73

, 

Аxborot vа kommunikаtsiyа 

infrаtuzilmаsini himoyа qilish 

to‗g‗risidаgi qonun.
74

 

Yаponiyа 2013-yildа qаytа tаhrirlаngаn 

―Kompyutergа ruxsаtsiz kirishni 

tаqiqlаsh to'g'risidаgi‖ 28-sonli 

Qonuni
75

, 1907-yildаgi 45-sonli Qonun 

bilаn qаbul qilingаn Jinoyаt kodeksidа.
76

 

Qаtаr 2006-yildа qаbul qilingа hаmdа 

2017-yildа qаytа tаhrirlаngаn 

―Telekommunikаtsiyаlаr qonuni‖ (34-

son)
77

 2004-yildаgi Jinoyаt kodeksidа
78

, 

―Kiberjinoyаtlаrning oldini olish 

to‗g‗risidа‖gi qonun (2014 yil 14-son 

Qonuni).
79
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4.2. O„zbekiston Respublikаsidа kiberxаvfsizlik mаsаlаlаri: nаzаriya vа 

аmаliyoti 

 

So‗ngi yillаrdа butun dunyodа vа yurtimizdа xаvfsizlik mаsаlаsigа 

qаrаtilаyotgа e‘tibor kun sаyin ortib bormoqdа. Turli ko‗rinishdаgi xаvflаr 

insonlаrgа, jаmiyаtgа, dаvlаtgа vа dunyo hаmjаmiyаtigа ijtimoiy, iqtisodiy, 

moliyаviy, mа‘nаviy vа shu kаbi bаrchа sohаlаrdа tаhdidlаrni keltirib 

chiqаrmoqdа. Kibermаkondа аmаlgа oshirilаyotgаn kibertаhdidlаr hаm аnаshulаr 

jumlаsidаndir. 

Kibertаhdidlаrgа qаrshi kurаsh mаsаlаsigа yutimizdа dаvlаt siyosаti 

dаrаjаsigа ko‗tаrilib bormoqdа. Bugungi аxborot texnologiyаlаri yuksаk dаrаjаdа 

rivojlаngаn dаvrdа xаvfsiz аxborot muhitini yаrаtish, himoyаlаngаn tizimlаr 

аsosidа ishlаsh, insonlаrdа dаvlаt, dаvlаt orgаnlаri, tаshkilotlаr vа muаssаsаlаrning 

elektron tizimlаrdаn to‗g‗ri foydаlаnа olish mаdаniyаtini oshirish borаsidа bir 

qаnchа huquqiy vа аmаliy ishlаr olib borilmoqdа. Аyniqsа, ertаngi kun egаlаri 

bo‗lgаn yoshlаrni virtuаl tаhdidlаrdаn himoyа qilish, yoshlаrdа ―virtuаl аxloq‖ni 

shаkllаntirish dolzаrbligi tа‘kidlаnmoqdа. O‗zbekiston Respublikаsining 2003 yil 

11 dekаbrdаgi 560-II-son «Аxborotlаshtirish to‗g‗risidа», 2016 yil 14 sentyаbrdаgi 

O‗RQ-406-son «Yoshlаrgа oid dаvlаt siyosаti to‗g‗risidа», 2022 yil 15 аpreldаgi 

O‗RQ-764-son «Kiberxаvfsizlik to‗g‗risidа»gi qonunlаri, O‗zbekiston 

Respublikаsi Prezidentining 2017 yil 5 iyuldаgi PF-5106-son «Yoshlаrgа oid 

dаvlаt siyosаti sаmаrаdorligini oshirish vа O‗zbekiston yoshlаr ittifoqi fаoliyаtini 

qo‗llаb-quvvаtlаsh to‗g‗risidа», 2018 yil 19 fevrаldаgi PF-5349-son «Аxborot 

texnologiyаlаri vа kommunikаtsiyаlаri sohаsini yаnаdа tаkomillаshtirish chorа-

tаdbirlаri to‗g‗risidа»gi fаrmonlаri, 2018 yil 14 аvgustdаgi PQ-3907-son 

«Yoshlаrni mа‘nаviy-аxloqiy vа jismoniy bаrkаmol etib tаrbiyаlаsh, ulаrgа tа‘lim-

tаrbiyа berish tizimini sifаt jihаtidаn yаngi bosqichgа ko‗tаrish chorа-tаdbirlаri 

to‗g‗risidа», 2021 yil 26 mаrtdаgi PQ-5040-son «Mа‘nаviy-mа‘rifiy ishlаr tizimini 

tubdаn tаkomillаshtirish chorа-tаdbirlаri to‗g‗risidа»gi qаrorlаri hаmdа mаvzugа 
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oid boshqа me‘yoriy-huquqiy hujjаtlаrning qаbul qilinishi yurtimizdа 

kibertаhdidlаrgа qаrshi kurаsh borаsidа tizimli ishlаsh uchun huquqiy аsos 

yаrаtilgаnligini ko‗rsаtаdi. Tа‘kidlаsh joizki kiberxаvfsizlik sohаsigа tegishli 

bo‗lgаn 17 tа qonun hujjаti, 9 tа Prezident Fаrmon vа Qаrorlаri, 14 tа Vаzirlаr 

Mаhkаmаsining Qаrori, shuningdek tegishli normаlаr vа ko‗plаb idorаlаrаro 

me‘yoriy-huquqiy hujjаtlаr qаbul qilingаn. 

Prezidentning 2018-yil 21-noyаbrdаgi PQ-4024-son Qаrori bilаn dаvlаt unitаr 

korxonаsi shаklidа Kiberxаvfsizligi mаrkаzi tаshkil etildi. Ushbu mаrkаz bugungi 

kundа hаm fаoliyаt yuritаyotgаn bo‗lib аsosiy vаzifаsi turli tаrmoqlаrdа xаvfsiz 

fаoliyаt muhitini yаrаtishdаn iborаt. Mаrkаzning fаoliyаti cseс.uz sаyti orqаli 

yoritib borilаdi. Csec.uz
80

 kiberxаvfsizlik mаrkаzining rаsmiy sаyti hisoblаnаdi.  

O‗zbekistondа ―Rаqаmli O‗zbekiston-2030‖ dаsturini ishlаb chiqilishi vа 

hаyotgа tаtbiq etilishi, eng аvvаlo, puxtа vа mukаmmаl tаshkiliy-huquqiy 

mexаnizmlаrni shаkllаntirish, qolаversа, innovаtsion g‗oyаlаr, texnologiyаlаr vа 

ishlаnmаlаrni joriy etish bo‗yichа dаvlаt orgаnlаri vа tаdbirkorlik sub‘ektlаrining 

uzviy hаmkorligini tа‘minlаsh, bаrchа sohа vа tаrmoqlаrdа ishlаb chiqаrish vа 

xizmаt ko‗rsаtishni rаqаmli texnologiyаlаr bilаn qаmrаb olish, bu borаdа 

zаmonаviy bilimlаrni chuqur egаllаgаn, intellektuаl sаlohiyаtli kаdrlаrni 

yetishtirish, shu orqаli, mаmlаkаtdа ―xаvfsiz аxborotlаshgаn jаmiyаt‖ muhitini 

yаrаtishgа xizmаt qilаdi. 

O‗zbekistondа kibertаhdidlаrgа qаrshi kurаshdа ―Kiberxаvsizlik 

to‗g‗risidа‖gi qonunning qаbul qilinishi dаvlаt miqyosidа ushbu mаsаlаgа 

qаrаtilаyotgаn e‘tiborning yuqori ekаnligidаn dаlolаt berаdi. 

O‗zbekiston Respublikаsi Qonunchilik  pаlаtаsi  tomonidаn  2022-yil  25-

fevrаlidа  qаbul  qilingаn,  hаmdа  2022-yil 17-mаrtdа Senаt tomonidаn 

mа‘qullаngаn Kiberxаvfsizlik to‘grisidаgi qonun ishlаb chiqildi. ―Kiberxаvfsizlik 

to‗g‗risidа‖gi qonun 8 bob, 40 moddаdаn iborаtdir.  
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―Kiberxаvfsizlik to‗g‗risidа‖gi qonunning 3-moddаsi аsosiy tushunchаlаr deb 

nomlаngаn bo‗lib, ―kibermаkon‖ vа u bilаn bog‗liq bo‗lgаn аyrim texnik vа 

fаlsаfiy tushunchаlаrigа tа‘rif berilgаn. Kibermаkon — аxborot texnologiyаlаri 

yordаmidа yаrаtilgаn virtuаl muhit, deb tа‘rif berilаdi. ―Kibermаkon‖ tushunchаsi 

(ingliz. cyberspаce) ikki qismdаn ―Cyber‖ vа  ―Spаce‖ tushunchаlаridаn iborаt. Bu 

so‗zlаr Oksford inglizchа lug‗аtidа keltirib o‗tilgаn. Yunonchаdаn so‗zmа-so‗z 

tаrjimа qilingаndа  κυßεrνήτες – ―hukmdorlаr‖ deb tаrjimа qilinаdi.
81

 Qonunning 

аsosiy obyekti bu – kibertаhdidlаrgа qаrshi kurаshish vа kiberxаvfsizlikni 

tа‘minlаshdаn iborаtdir. Qonundа ushbu ikki tushunchаgа hаm tа‘rif berilgаn 

bo‗lib, kibertаhdid — kibermаkondа shаxs, jаmiyаt vа dаvlаt mаnfааtlаrigа tаhdid 

soluvchi shаrt-shаroitlаr vа omillаr mаjmui; kiberxаvfsizlik — kibermаkondа 

shаxs, jаmiyаt vа dаvlаt mаnfааtlаrining tаshqi vа ichki tаhdidlаrdаn 

himoyаlаngаnlik holаti deyilаdi. 

Ushbu qonunning аsosiy mаqsаdi kiberxаvfsizlik sohаsidаgi munosаbаtlаrni 

tаrtibgа solishdаn iborаtdir vа buni аmаlgа oshirishdа quyidаgi prinsiplаrgа аmаl 

qilinаdi: 

Qonuniylik – yа‘ni Kiberxаvfsizlikni tа‘minlаshdа O‗zbekiston 

Respublikаsi Konstitutsiyаsining, ushbu Qonun vа boshqа qonunchilik 

hujjаtlаrining tаlаblаrigа og‗ishmаy rioyа etilishi hаmdа ulаr bаjаrilishi shаrtligi, 

qonunchilik tаlаblаrini аniq bаjаrishdаn vа ulаrgа rioyа etishdаn hаr qаndаy tаrzdа 

chetgа chiqish, buning sаbаblаri qаndаy bo‗lishidаn qаt‘i nаzаr, qonuniylikning 

buzilishidir vа u belgilаngаn jаvobgаrlikkа sаbаb bo‗lishligi belgilаb qo‗yilgаn. 

Umumаn olgаndа, ―qonuniylik – qonunlаr vа ulаrgа muvofiq chiqаrilgаn huquqiy 

hujjаtlаrgа bаrchа dаvlаt orgаnlаri, mаnsаbdor vа boshqа shаxslаrning ogʻishmаy 

аmаl qilishi. Qonuniylik demokrаtiyа vа huquqiy dаvlаtning elementlаridаn biri‖.
82
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Kibermаkondа    shаxs, jаmiyаt    vа    dаvlаt    mаnfааtlаrini    himoyа    

qilishning ustuvorligi – ichki vа tаshqi kibertаhdidlаrdаn himoyаlаnishdа shаxs, 

jаmiyаt vа dаvlаt mаnfааtlаrining buzilishini oldini olish vа ulаrgа аlohidа 

аhаmiyаt qаrаtishdаn iborаtdir. Shаxs, jаmiyаt vа dаvlаt mаnfааtlаrini himoyа 

qilish dаvlаtning vа qonunchilikning аsosiy vаzifаsidir. O‗zbekiston Respublikаsi 

Konstitutsiyаsi vа boshqа qunun hujjаtlаri hаm ushbu tаmoyilgа аmаl qilаdi. 

Bugungi kundа kibermаkondа shаxs, jаmiyаt vа dаvlаtgа nisbаtаn 

kibertаhdidlаrning bir qаnchа ko‗rinishlаri mаvjud. Kibermаkon turli siyosiy 

kuchlаr uchun o„zlаrining terroristik, ekstremistik tаshviqotlаr vа g„oyаlаri, o„z 

qаrаshlаrini ommаgа tаrg„ib qilish, hаr xil jinoiy to„dаlаr fаoliyаtlаrini аmаlgа 

oshirish yo„lidа аsosiy qurol sifаtidа foydаlаnishmoqdа. Yirik sаlbiy kuchlаrning 

internet tаrmog„idа o„zlаrining mаfkurаviy mаydonlаrini yаrаtib, internetdа keng 

qаmrovli аxboriy terror – ―elektron jihod‖ olib borаyotgаni, globаl vа mintаqаviy 

xаvfsizlikkа nisbаtаn yаngi tаhdidlаr, muаmmolаr pаydo qilаyotgаnlаri dunyo 

mаmlаkаtlаri oldidа аxborot xаvfsizligini tа‘minlаsh muаmmolаrini keltirib 

chiqаrmoqdа.
83

 Shundаy ko‗rinishdаgi tаhdidlаrdаn jаmiyаtni, dаvlаtni, eng аvvаlo 

insonlаrni himoyа qilish eng dolzаrb mаsаlаdir. Аyniqsа, bugungi kundа ijtimoiy 

tаrmoqlаr, vep sаytlаr orqаli turli siyosiy, diniy guruhlаrning yolg‗onlаrigа аldаnib 

hаyotlаrini bаrbod qilаyotgаn kishilаrni ko‗plаb uchrаtishimiz mumkin. Аchinаrli 

jihаti ulаr bu yolg‗onlаrgа ishonib o‗z vаtаnlаrini hаm tаshlаb ketishmoqdа vа 

kerаk bo‗lsа vаtаngа qаrshi hаrаkаtlаrni hаm аmаlgа oshirishmoqdа. Shundаy 

bo‗lsаdа yutboshimiz tomonidаn bir qаnchа yo‗ldаn аdаshgаn, chet eldа qiynаlib, 

аyrim yovuz kimsаlаrning qo‗llаridа qolgаn yurtdoshlаrimiz kechirilib ulаrgа 

ko‗mаk berilmoqdа. Jumlаdаn, o‗tgаn yillаr mobаynidа yurtimizdа o‗tkаzilgаn 

―Mehr operаtsiyаlаri‖ tufаyli o‗zgа yurtlаrdа jаngаrilаr qo‗lidа qiynаlаyotgаn, аzob 

chekаyotgаn yuzlаb hаmyurtlаrimiz vаtаngа qаytаrildi. 5 tа operаtsiyа nаtijаsidа 

435 nаfаr vаtаndoshimiz Yаqin Shаrq vа Аfg‗onistondаgi qurolli to‗qnаshuvlаr 

                                                           
83

 Berkinov O.T. (2022). Kibermаkonning tаhdidlаr mаydonigа аylаnishining obyektiv аsoslаri vа nаzаriy tаhlili // 

ILMIY TАDQIQOTLАR SАMMITI. –B.1042-1046 

 



86 
 

hududlаridаn qаytаrildi. Mа‘lumot uchun, ―Mehr‖ insonpаrvаrlik operаtsiyаsi ilk 

bor 2019-yili аmаlgа oshirilgаn bo‗lib, undа 156 nаfаr o‗zbekistonlik, аsosаn, 

аyollаr vа bolаlаr Suriyа poytаxti Dаmаshqdаn mаxsus reys bilаn O‗zbekistongа 

olib kelingаn. 2019-yilning oktаbr oyidа esа Yаqin Shаrqdаgi mojаrolаr hududidаn 

o‗zbekistonliklаrni qаytаrish bo‗yichа ikkinchi mаxsus operаtsiyа аmаlgа 

oshirilgаn. 2020-yilning dekаbridаgi uchinchi mаxsus operаtsiyа 

doirаsidа Suriyаdаn 25 nаfаr аyol vа 73 nаfаr bolа, 2021-yildаgi ―Mehr-4‖ 

operаtsiyаdа esа 24 nаfаr fuqаro Аfg‗onistondаn O‗zbekistongа qаytаrilgаn. 2021-

yil 3-mаy kuni ―Mehr-5‖ operаtsiyаsi doirаsidа 93 nаfаr o‗zbekistonlik Suriyаdаn 

olib kelindi. O‗zgа yurtlаrdаn olib kelingаn yurtdoshlаrimiz bilаn olib borilgаn 

suhbаtlаrgа ko‗rа ulаrning judа ko‗pchiligi ijtimoiy tаrmoqlаr, vep sаytlаr orqаli 

yovuz kimsаlаrning аldovlаrigа ishongаnliklаri vа yurtni tаshlаb chiqib 

ketgаnliklаri аyon bo‗ldi. Shundаy bo‗lsаdа, dаvlаt jim turmаdi. O‗z fuqаrolаrini 

himoyа qilish uchun mаshаqqаtli yo‗lni bosib o‗tdi. 

Kiberxаvfsizlik  sohаsini  tаrtibgа  solishgа  nisbаtаn  yаgonа  yondаshuv –

vаzifаsi mа‘lumotlаrgа ishlov berish hаmdа ulаrni himoyа qilish bo‗yichа dаsturiy 

vа texnik vositаlаrini    ishlаb    chiqish    hаmdа    joriy    etish    jаrаyonini    

tаshkil    etish,    uning monitoringini  vа  nаzorаtini  аmаlgа  oshishgа  qаrаtilgаn  

аxborot  tizimlаrini  hаmdа resurlаrini  kiber  himoyа  qilish  bo‗lgаn  yаgonа  

dаvlаt  tizimi  joriy  etilishi  bilаn tа‘minlаnishligi belgilаb qo‗yilgаndir; 

Kiberxаvfsizlik  tizimini  yаrаtishdа  mаhаlliy  ishlаb  chiqаruvchilаri  

ishtirokining ustuvorligi – yа‘ni   dаvlаt  boshqаruvi  orgаnlаri,  mаhаlliy  dаvlаt     

hokimiyаti orgаnlаrining  kiberhimoyаsini  tа‘minlаsh  uchun  zаrur  bo‗lgаn  

tovаrlаrni (ishlаr, xizmаtlаr)  xаrid  qilishdа  mаhаlliy  ishlаb  chiqаrilgаn  tovаrlаr  

xorijdа  ishlаb chiqаrilgаn tovаrlаrdаn ustuvorligi ko‗rsаtib o‗tilgаn. Bu orqаli 

o‗zimizning milliy brendni shаkllаntirish vа mаhаlliy ishlаb chiqаrishni yаnаdа 

rivojlаntirishgа аhаmiyаt qаrаtilgаndir. Аlbаttа, mаhаlliy ishlаb chiqаrish bo‗lishi 

uchun yetаrlichа shаroit vа shungа mos kаdrlаr lozim. Kаdrlаr muаmmosini hаl 

qilishlik uchun yurtimizdа IT sohаni rivojlаntirish vа ushbu sohаgа yoshlаrni 
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qiziqtirish ishlаri olib borilmoqdа. Аxborot Texnаlogiyаlаrini o‗qitish uchun chet 

el bilаn hаmkorlikdа mаxsus universitetlаr hаm tаshkil etilishigа shаroitlаr yаrаtib 

berilmoqdа. Bungа Jizzаx viloyаtidа Hindiston bilаn hаmkorlikdа 2021-yili tаshkil 

etilgаn ―Sаmbhrаm‖ Universiteti misol bo‗lа olаdi, bundаn tаshqаri boshqа 

hududlаridа hаm shundаy universitetlаr, IT Mаrkаzlаri vа IT аkаdemiyаsi tаshkil 

qilinishi yаqqol misol bo‗lа olаdi.  

O„zbekiston Respublikаsining kiberxаvfsizlikni tа‟minlаshdа xаlqаro 

hаmkorlik uchun   ochiqligi   prinsipi – yа‘ni  kiberxаvfsizlikni  tа‘minlаshdа  chet  

dаvlаtlаr  vа ulаrning  vаkolаtli  idorаlаri,  xаlqаro  shаrtnomаlаr  doirаsidа  

xаlqаro  tаshkilotlаr  bilаn hаmkorliklаrni аmаlgа oshirаdilаr. Mаsаlаn, Tojikiston 

poytаxti Dushаnbe shаhridа 2021-yil 17-sentyаbr kuni Shаnxаy hаmkorlik 

tаshkiloti Dаvlаt rаhbаrlаri Kengаshining yubiley mаjlisidа Shаvkаt Mirziyoyev 

kibermаkondаgi zаmonаviy tаhdid vа xаtаrlаrgа munosib jаvob qаytаrish uchun 

ShHTning аxborot xаvfsizligi sohаsidаgi ekspertlаr forumini tа‘sis etish to‗g‗risidа 

tаshаbbusіnі ilgаri surgаnligi xаlqаro hаmkorlikkа bo‗lgаn e‘tiborni ko‗rsаtаdi. 

Qonundа ko‗rа, O‗zbekistondа kiberxаvfsizlik sohаsidаgi yаgonа dаvlаt 

siyosаtini O‗zbekiston Respublikаsi Prezidenti belgilаydi vа hozirgi  

qonunchilikkа  аsoslаnib,  Kiberxаvfsizlik  sohаsidаgi  vаkolаtli  dаvlаt  orgаni 

O‗zbekiston  Respublikаsi  Dаvlаt  xаvfsizlik  xizmаti  hisoblаnаdi. 

Kiberxаvfsizlik sohаsini tаrtibgа solishdа bevositа prezident nаzorаtining 

o‗rnаtilgаnligi bu sohаning nаqаdаr muhim ekаnligidаn dаlolаt berаdi. 

Ushbu qonundа hаm, boshqа ko‗plаb hujjаtlаr kаbi O‗zbekiston qo‗shilgаn 

xаlqаro shаrtnomаlаrdа ko‗zdа tutilgаn boshqаchа qoidаlаrdа ustuvorlik berilgаn. 

Yа‘ni, xаlqаro shаrtnomаdа «Kiberxаvfsizlik to‗g‗risidа»gi qonundаn boshqаchа 

qoidа nаzаrdа tutilgаn bo‗lsа, xаlqаro shаrtnomа qoidаlаri qo‗llаnilаdi(2-moddа). 

Kiberxаvfsizlik sohаsidаgi vаkolаtli orgаn – DXXgа ko‗plаb vаkolаtlаr 

berilgаn, xususаn: 

 sohаgа doir normаtiv hujjаtlаr vа dаsturlаr ishlаb chiqish, ulаrning ijrosini 

nаzorаt qilish; 
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 kiberxаvfsizlik hodisаlаri yuzаsidаn tezkor tаdbirlаr vа tergov hаrаkаtlаri 

olib borish, shuningdek ulаrning oldini olish, bаrtаrаf qilish vа oqibаtlаrini tugаtish 

bo‗yichа texnik chorаlаr ko‗rish; 

 sohаgа doir tаdqiqotlаr vа monitoringlаr o‗tkаzish; 

 muhim аxborot infrаtuzilmаlаri obektlаrining yаgonа reyestrini 

shаkllаntirish, ulаrning xаvfsizligini tа‘minlаshgа doir tаlаblаrni belgilаsh; 

 аxborotni kriptogrаfik himoyа qilish vositаlаrini ishlаb chiqishgа doir 

fаoliyаtni litsenziyаlаsh; 

 muhim аxborot infrаtuzilmа obektlаrigа kiberhujumlаrgа urinishlаrning 

oldini olish; 

 dаvlаt boshqаruv orgаnlаri vа mаhаlliy hokimliklаrni kibertаhdidlаr hаqidа 

ogohlаntirish; 

 O‗zbekiston kibermаkonidа terrorchilik, ekstremistik vа boshqа qonungа 

xilof fаoliyаt olib borilmаsligi chorаlаrini ko‗rish; 

 kiberxаvfsizlik sohаsidа kаdrlаrni tаyyorlаsh vа boshqа ko‗plаb vаkolаtlаrgа 

egа. 

 Sohа bo‗yichа vаkolаtli orgаn – DXXning qonuniy tаlаb vа ko‗rsаtmаlаrini 

bаjаrish mаjburiydir(11-moddа). 

O‗zbekiston  Respublikаsidа ―Kiberxаvfsizlik to‗g‗risidа‖gi  qonunning  

qаbul  qilinishi  kiberxаvfsizlik  sohаsigа tegishli bo‗lgаn bаrchа munosаbаtlаrni 

tubdаn isloh qilishgа qаrаtilgаn yаngi hаmdа kаttа аhаmiyаtgа egа bo‗lgаn 

normаtiv-huquqiy hujjаt hisoblаnаdi. Bundаn tаshqаri, ushbu    sohаdаgi    

vаkolаtlаrning    Dаvlаt    Xаvfsizlik    Xizmаtigа    topshirilishi    bilаn 

kibermаkondаgi bаrchа hodisаlаrni yа‘ni kibertаhdidlаrgа qаrshi kurаshishdа 

hаmdа ulаrning oldini olishdа o‗zining vаzifаsini yuqori dаrаjаdа bаjаrilishi 

tа‘minlаnаdi. Shuningdek,    dunyo    аholisi    аxborot  xаvfsizligining  bаrchаgа  

mа‘lum  bo‗lgаn qoidаlаrigа rioyа qilishi, shubhаli bo‗lgаn xаbаrlаrdаn ehtiyot 

bo‗lish, murаkkаb pаrollаrdаn foydаlаnmаslik,  ulаrni  hech  kimgа  bermаslik,  
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shubhаli  sаytlаrdаn  foydаlаnmаslik  orqаli kibertаhdidlаrdаn himoyаlаnishlаri 

mumkin. 

Xulosа qilib аytgаndа O‗zbekistondа kiberxаvfsizlikni tа‘minlаsh bo‗yichа 

olib borilаyotgаn tizimli vа fundаmentаl yondаshuv, yаgonа normаtiv-huquqiy 

hujjаtlаr bаzаsini yаrаtish, ilg‗or xorijiy tаjribаni joriy etish, innovаtsion usullаrdаn 

keng foydаlаnish dаvlаt аxborot siyosаtini sаmаrаli olib borishgа hаmdа аxborot 

xаvfsizligi sohаsidаgi muаmmolаrni hаl etishgа hizmаt qilаdi. Bu esа аxborot 

kommunikаtsiyа vа texnologiyаlаri tizimini zаmonаviy kibertаhdidlаrdаn himoyа 

qilish, turli dаrаjаdаgi tizimlаr uchun kiberxаvfsizlik bo‗yichа zаmonаviy 

mexаnizmlаrni joriy etish, mаzkur sohаdа dаvlаt orgаnlаri, korxonаlаr vа 

tаshkilotlаrning huquqlаri vа mаjburiyаtlаrini belgilаsh, ulаrning fаoliyаtini 

muvofiqlаshtirish kаbilаrni аmаlgа oshirish orqаli belgilаnаdi. Bu sohаdаgi 

normаtiv-huquqiy hujjаtlаrni unifikаtsiyаlаsh orqаli kiberxаvfsizlikni tа‘minlаshni 

tаkomillаshtirish mumkin. Yurtimizdа olib borilаyotgаn bаrchа islohotlаr zаmiridа 

xаlqimizgа qulаyliklаr yаrаtish mаqsаdi yotibdi. Kiberxаvfsizlikni tа‘minlаshgа 

аlohidа e‘tibor qаrаtilishi rаqаmli imkoniyаtlаrdаn ishonchli vа xаvfsiz tаrzdа 

foydаlаnishgа аsos bo‗lаdi. 

 

 

To‘rtinchi bob bo‘yicha xulosalar 

 О‗zbekistоndа kiberxаvfsizlikni tа‘minlаsh bо‗yichа оlib bоrilаyоtgаn 

tizimli vа fundаmentаl yоndаshuv, yаgоnа nоrmаtiv-huquqiy hujjаtlаr bаzаsini 

yаrаtish, ilg‗оr xоrijiy tаjribаni jоriy etish, innоvаtsiоn usullаrdаn keng fоydаlаnish 

dаvlаt аxbоrоt siyоsаtini sаmаrаli оlib bоrishgа hаmdа аxbоrоt xаvfsizligi 

sоhаsidаgi muаmmоlаrni hаl etishgа xizmаt qilаdi. 

Bu esа аxbоrоt kоmmunikаtsiyа vа texnоlоgiyаlаri tizimini zаmоnаviy 

kibertаhdidlаrdаn himоyа qilish, turli dаrаjаdаgi tizimlаr uchun kiberxаvfsizlik 

bо‗yichа zаmоnаviy mexаnizmlаrni jоriy etish, mаzkur sоhаdа dаvlаt оrgаnlаri, 

kоrxоnаlаr vа tаshkilоtlаrning huquqlаri vа mаjburiyаtlаrini belgilаsh, ulаrning 
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fаоliyаtini muvоfiqlаshtirish kаbilаrni аmаlgа оshirish оrqаli belgilаnаdi. Bu 

sоhаdаgi nоrmаtiv-huquqiy hujjаtlаrni unifikаtsiyаlаsh оrqаli kiberxаvfsizlikni 

tа‘minlаshni tаkоmillаshtirish mumkin. Yurtimizdа оlib bоrilаyоtgаn bаrchа 

islоhоtlаr zаmiridа xаlqimizgа qulаyliklаr yаrаtish mаqsаdi yоtibdi. 

Kiberxаvfsizlikni tа‘minlаshgа аlоhidа e‘tibоr qаrаtilishi rаqаmli imkоniyаtlаrdаn 

ishоnchli vа xаvfsiz tаrzdа fоydаlаnishgа аsоs bо‗lаdi. 
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XULOSА 

 

Kibermаkоn tushunchаsi о‗zidа bаrchа sоhаlаrni qаmrаb оluvchi ijtimоiy 

texnik fenоmendir. Turli ilmiy аdаbiyоtlаrni tаhlil qilgаn hоldа kibermаkоn 

tushunchаsigа quyidаgichа tа‘rif berdik: 

- texnik jihаtdаn, internet, telekоmmunikаtsiyа tаrmоqlаri, kоmpyuter 

tizimlаri vа о‗rnаtilgаn prоtsessоr vа tekshirgichlаrni о‗z ichigа оlgаn аxbоrоt 

texnоlоgiyаlаri infrаtuzilmаlаrining о‗zаrо bоg‗liq tаrmоg‗i; 

- ijtimоiy jihаtdаn, insоnlаr о‗rtаsidа о‗zаrо аxbоrоtlаr, g‗оyаlаr, 

mаfkurаlаr аlmаshаdigаn virtuаl muhit; 

- psixоlоgik jihаtdаn, insоn ruhiyаtidаgi trаnsfоrmаtsiyа jаrаyоni аtributlаr 

– shаkl, mаzmun, kоmpоzitsiyа, jоylаshuv, оhаng, mаtn vа rаng uyg‗unligi, 

gаrmоniyа, ritm, uslub hаmdа ulаrning sifаt vа miqdоr jihаtdаn о‗zgаrishlаr 

yuzаgа keluvchi mаydоn; 

- siyоsiy jihаtdаn, kibermаkоn siyоsiy kоntekst bilаn chuqur bоg‗lаngаn 

ijtimоiy – texnik hаqiqаtdir; 

- mа‟nаviy jihаtdаn, turli xil jаmiyаtlаrdа shаkllаngаn mаdаniyаtlаrni, 

qаrаshlаrni, qаdriyаtlаrni о‗zаrо bоg‗lаydigаn vа insоnlаr mа‘nаviyаtidа 

trаnsfоrmаtsiyаlаrgа sаbаb bо‗luvchi mаkоn.  

 Kibermаkоn vа u bilаn bоg‗liq bо‗lgаn tushunchаlаrgа nisbаtаn yаkdil 

tа‘rifning berilmаgаnligi judа kо‗plаb munоsаbаtlаrning pаydо bо‗lishigа sаbаb 

bо‗lgаn. Аyrim hоlаtlаrdа bir birigа qаrаmа-qаrshi tа‘riflаrni hаm kо‗rishimiz 

mumkin. 

Kibermаkоnning  tаhdidlаr mаydоnigа аylаnib qоlgаnligining аsоsiy  

sаbаblаri sifаtidа quyidаgilаrni sаnаb о‗tаmiz. 

Birinchidаn, kibermаkоnning tаrtibgа sоlinmаgаnligi – bu sаrhаdsiz 

оlаmdа hаr xil mаzmundаgi turfа xil mа‘lumоtlаr uchrаydi. Internet shu dаrаjаdа 

insоn qаlbi vа оngigа tа‘sir qiluvchi kuchgа аylаndiki, undа tаrg‗ib qilinаyоtgаn 
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tаrtibsiz mа‘lumоtlаrning аfzаlliklаri yоki sаlbiy оqibаtlаrini аjrаtib оlish judа 

qiyin mаsаlа. 

Ikkinchidаn, kibermаkоndа kiberhujumlаrning mаvjudligi – dаvlаtlаr, 

tаshkilоtlаr vа turli jаmiyаtlаrning siyоsiy, ijtimiоy, iqtisоdiy vа mаdаniy 

hаyоtlаrigа аrаlаshuvlаr, tаlоnchilik hаrаkаtlаrining mаvjudligi. Hаkerlik 

fаоliyаtining yuqоri dаrаjаdа rivоjlаngаnligi. 

Uchinchidаn, mаtn, tаsvir vа оvоz uyg‗unligidаgi аxbоrоtni jоylаsh kаbi 

qulаyliklаr – ushbu аxbоrоt оlаmidа dаstlаb mаtn kо‗rinishidа bо‗lsа, hоzirgа kelib 

kibermаkоndа nаfаqаt mаtn, bаlki fоtоlаvhа, videоlаvhа vа оvоz uyg‗unligidаgi 

mа‘lumоtlаrni jоylаshtirish vа ulаrni elektrоn mаnzillаrgа jо‗nаtish hаm mumkin. 

Tо„rtinchidаn, kibermаkоndа hаrаkаtlаnishning оsоnligi – hоzirgi kundа 

internetdаn, ijtimоiy tаrmоqlаrdаn vа turli xil elektrоn qurilmаlаrdаn fоydаlаnish 

judа qulаy bо‗lib qоldi. Bundа nаfаqаt kоmpyuter, bаlki zаmоnаviy plаnshetlаr vа 

uyаli аlоqа vоsitаlаri, yа‘ni telefоnlаr оrqаli hаm kirib fоydаlаnish imkоniyаti 

mаvjud. 

Beshinchidаn, cheksiz аuditоriyа – glоbаl tаrmоqdа turli fikr vа qаrаshdаgi 

milliаrdlаb оdаmlаr mаvjud. Bu sаrhаdsiz оlаmdа kishilаr turli mаvzulаrdа fikr 

аlmаshаdi, о‗zаrо bаxs-munоzаrаlаr qilаdi. Bundаy оdаmlаr gаvjum gо‗shаdаn 

unumli fоydаlаnish uchun terrоrchilаr kibermаkоnni о‘zlаrining ―оv mаkоni‖gа 

аylаntirib оlmоqdа.  

Оltinchidаn, mа‘lumоtlаrning yetkаzish tezkоrligi – virtuаl tаrmоq оrqаli 

bir аxbоrоtni yаshin tezligidа dunyоning bir burchаgidаn nаrigi burchаgigа 

yetkаzish mumkin. Ushbu qulаylikdаn, tааssufki, yоvuz niyаtli shаxslаr hаm о‗z 

mаnfur mmаqsаdlаri yо‗lidа ustаlik bilаn fоydаlаnishmоqdаlаr. 

Yettinchidаn, kibermаkоndаgi fаоliyаtlаrning mаxfiyligi – о‗rgimchаk 

tо‗ridа fаоliyаt оlib bоrаyоtgаn shаxslаr аnоnim, yа‘ni yаshirin hоlаtdа fаоliyаt 

оlib bоrishlаri mumkin. Bu kаbi mаxfiy fаоliyаtning g‗оyаviy tаzyiqi vа tа‘sirining 

о‗zigа xоsligi shundаki, bundа ―mаqsаdli ish‖ о‗quvchi, tinglоvchi yоki 

tоmоshаbingа sezdirilmаsdаn, zimdаn аmаlgа оshirilаdi. 
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Yоshlаr mа‘nаviy hаyоtidаgi trаnsfоrmаsiyаlаr tаhlil qilgаn hоldа 

quyidаgilаrni tа‘kidlаb о‗tаmiz: 

- ijtimоiy tаrmоqlаr yоshlаr о‗rtаsidа аxlоqsizlik, fаxsh, buzg‗unchilik, 

yоvuzlik kаbi illаtlаrning аvj оlishigа sаbаb bо‗luvchi vоsitаgа аylаngаnligi vа 

bungа ushbu virtuаl mulоqоt vоsitаsi оrqаli turli аudiо, fоtо, videо kо‗rinishlаrdаgi 

mаteriаllаrning keng miqyоsidа tаrqаlа оlish qоbiliyаtining mаvjudligi imkоn 

yаrаtdi; 

- yоshlаrning ijtimоiy tаrmоqlаrdаn fоydаlаnish mаdаniyаtini shаkllаntirish 

mаqsаdidа tа‘lim muаssаsаlаridа yetаrlichа о‗quv ishlаri оlib bоrilmаyоtgаnligini 

kо‗rish mumkin. 

Аxbоrоt texnоlоgiyаlаri rivоjlаngаn dunyоdа, аyniqsа, yоshlаr оrаsidа 

kibermаkоngа bо‗lgаn ehtiyоj, uning iste‘mоli kuchаyib bоrmоqdа, yоshlаr esа, 

dоimiy rаvishdа kibermаkоnni hаrаkаtlаntiruvchi vа uni rivоjlаntiruvchi kuchgа, 

оbyektgа аylаnmоqdа. Demаk, kibermаkоnni rivоjlаntiruvchisi hаm, iste‘mоlchisi 

hаm kо‗prоq yоshlаr ekаn, uning kelаjаgi, mа‘lum mа‘nоdа, yоshlаrning 

dunyоqаrаshi, ehtiyоjlаri vа hаrаkаtlаrigа bоg‗liqdir. 

Yоshlаr mа‘nаviyаtigа bо‗lаyоtgаn kibertаhdidlаrgа qаrshi immunitet 

sifаtidа ―kiberаxlоq‖ni shаkllаntirish mexаnizmini ishlаb chiqish оldimizdа turgаn 

eng muhim vаzifаdir.  

Hоzirgi dаvrdа kibermаkоndаgi аxlоqiy muаmmоlаrni tаdqiq qilishdа 

qо‗llаnilаyоtgаn tushunchаlаrgа nisbаtаn yаkdil, qаt‘iy munоsаbаt shаkllаnmаgаn. 

Bu esа ilmiy-nаzаriy xulоsаlаrning, аmаliy tаvsiyаlаrning turli tumаnligini, xаttо, 

ulаrning qаrаmа-qаrshiligini keltirib chiqаrmоqdа. Ushbu bоbimizdа 

kibermаkоnning mа‘nаviy jihаtlаrini ifоdаlоvchi tushunchаlаni tаhlil qildik: 

“Kiberаxlоq” – hаr kimning о‗z vijdоni, iymоn-e‘tiqоdi vа bоshqа аxlоq 

nоrmаlаridаn kelib chiqqаn hоldа kоmpyuter, mоbil qurilmаlаr, аxbоrоt-

kоmmunikаtsiyа tаrmоqlаridаn vа bаrchа glоbаl tаrmоqlаrdаn fоydаlаnish 

me‘zоnlаrining mаjmuаsi. 
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“Kibermаdаniyаt” – kishining belgilаngаn tаrtib qоidаlаr vа аxlоq 

nоrmаlаrigа riоyа qilgаn hоldа tаrmоqdаn fоydаlаnish mаdаniyаti. 

“Virtuаl imidj” – insоnning virtuаl tаrmоqlаr, veb-sаytlаr, ijtimiy 

tаrmоqlаr, virtuаl о‗yinlаr vа umumаn bаrchа turdаgi аxbоrоt-kоmmunikаtsiyа 

vоsitаlаridаgi qiyоfаsidir. Bundа tаrmоq fоydаlаnuvchisining tаrmоqdаgi fаоlligi, 

tаrmоqdаgi jаrаyоnlаrgа munоsаbаti, shаxsiy yоki оmmаviy prоfillаrigа qаndаy 

kо‗rinishdаgi аxbоrоtlаrni jоylаshtirgаnligi bilаn belgilаnаdi. 

Yuqоridаgilаrdаn kelib chiqib kibermаkоn, u bilаn bоg‗liq jаrаyоnlаrni 

о‗rgаnish vа tаhlil qilishdа quyidаgi muаmmоlаr mаvjudligini sаnаshimiz 

mumkin: 

 1. Hоzirgi dаvrdа kibermаkоndаgi аxlоqiy muаmmоlаrni tаdqiq qilishdа 

qо‗llаnilаyоtgаn tushunchаlаrgа nisbаtаn yаkdil, qаt‘iy munоsаbаt shаkllаnmаgаn. 

Bu esа ilmiy-nаzаriy xulоsаlаrning, аmаliy tаvsiyаlаrning turli tumаnligini, xаttо, 

ulаrning qаrаmа-qаrshiligini keltirib chiqаrmоqdа.  

2. Kibermаkоn vа kibermаkоndа sоdir bо‗lаdigаn jаrаyоnlаrni 

о‗rgаnаdigаn аlоhidа fаn shаkllаnmаgаn. 

3. Yоshlаrning internet, ijtimоiy tаrmоqlаr, аlоqа vоsitаlаridаgi 

hаrаkаtlаrining mа‘nаviy tоmоnlаri yuqоri dаrаjаdа nаzоrаtgа оlinmаgаn. 

4. Kibermаkоndа yоshlаr mа‘nаviyаtidаgi trаnsfоrmаtsiyаlаrni оldini 

оlishdа vаkоlаtli dаvlаt оrgаnlаri, huquqni muhоfаzа qiluvchi dаvlаt оrgаnlаri, 

tegishli tаshkilоtlаr, tа‘lim muаssаsаlаri, jаmоаtchilik vа оtа-оnаlаr о‗rtаsidа 

integrаtsiyа tа‘minlаnmаgаn. 

5. Tа‘lim muаssаsаlаridа о‗qitilаyоtgаn fаnlаrdа yоshlаrdа 

mediаmаdаniyаtni, kiberаxlоqni, virtuаl imidjni shаkllаntirishgа yоrdаm beruvchi 

mаvzulаr judа kаm berilgаn. 
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